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WSTEP

Prezentowany raport badawczy powstal latem 2018 r. Sporzadzitem go przygotowujac si¢
do pracy w Centrum Analiz Strategicznych (CAS) Kancelarii Prezesa Rady Ministrow
(KPRM). Wiasciwie przygotowujac si¢ do pracy nad CAS, w ktérego budowie miatem swoj
drobny udzial. Raport 6w stanowi skodyfikowany zbior przemyslen, przelanych czasami na
papier notatek, skreslonych migdzy druga potowa 2016 i tymze 2018 r., gdy przebywalem
na orbicie administracji rzadowej. Jest niewatpliwie konsekwencja moich wieloletnich
obserwacji czy, méwiac doktadniej, zainteresowan z obszaru funkcjonowania centralnych
osrodkéw analityczno-decyzyjnych na Zachodzie, jak i przeswiadczenia o potrzebie
przeniesienia najbardziej efektywnych praktyk i rozwiazan do polskiej rzeczywisto$ci.

Migdzy 2010 r. a 2016 r. spedzitem w amerykanskich archiwach oraz przed tysigcami
stron dokumentacji stamtad pozyskanej niezliczone ilosci godzin. W mojej percepcji
$wiata wladzy wykonawczej realizujacej zadania z zakresu polityki migdzynarodowe;j
ibezpieczenstwa narodowego szczegolnie mocno zagniezdzity si¢ schematy funkcjonowania
amerykanskiej administracji w czasach Zimnej Wojny i na poczatku 90. Procz warstwy
merytorycznej, uwage moja skupita na sobie kuchnia administracyjna, a wigc ksztatt struktury
definiujacej obieg informacji, zatem obieg dokumentow oraz ich wyglad, typy i gradacj¢ ze
wzgledu na znaczenie i przeznaczenie. Obserwowatem zmiany dokonujace si¢ przez lata
w owej strukturze, w tym przeobrazenia instytucjonalne i wyrastanie nowych instytucji,
wprowadzanie do obiegu nowych typow dokumentdéw oraz zmiany w juz istniejacych.
Zmiany te dokonywaty si¢ w ramach prezydenckiego cyklu wyborczego, wskutek dazenia
do lepszego dopasowania instytucji i produktow do aktualnej rzeczywistosci, totez celem
zwigkszenia ich efektywnosci, ale 1 z intencjg dostosowania si¢ do oczekiwan i preferencji
gtéwnego decydenta.

Wezmy dla przyktadu omawiany w raporcie President’s Daily Briefing (PDB), dokument
od dekad przedkladany o poranku prezydentowi USA przez szefa shuzb. Jego gtéwnym
celem bylo i pozostatlo informowanie glowy panstwa o wydarzeniach w przestrzeni
mi¢dzynarodowe] majacej czy mogacej mie¢ wplyw, posredni lub bezposredni, na
bezpieczenstwo narodowe. Poprzednik PDB czyli President's Intelligence Check List,
przezywany pickle (pol. ogorek kiszony) zostat wprowadzony w 1961 r. przez wybitnego
amerykanskiego analityka Dicka Lehmana. Bialty Dom prezydenta Kennedy’ego tonal w
raportach, analizach i briefach, materiatach czesto dublujacych sig, za§ najwazniejsze
kawatki informacji ginely w szczelinach. Starano si¢ temu zaradzié¢. Kennedy i jego doradcy
oczekiwali zwigztego streszczenia szczeg6lnie istotnych informacji; informacji na ktérych
mogliby polegaé. Entuzjastyczna reakcja prezydenta na 6w ,,wynalazek” spowodowata, ze
,,0g0rek” stat si¢ swoista instytucja w CIA. Byly Zastgpca Dyrektora ds. Wywiadu (ang.

Deputy Director for Intelligence) R. Jack Smith wspominat, ze Kennedy angazowat si¢ w:

... Wymiane opinii ze tworcami [PICL], czasem chwalgc zZrodla, czasem krytykujgc
komentarz, raz sprzeciwiajgc sig stowu wyboondocks« [, nieprzyjazna okolica” ale
i ,,zadupie” — P. Z.], uznajqc je za nie do zaakceptowania. Dla owczesnych pracownikow
wywiadu, to byl raj na ziemi!”.

W okresie administracji Johnsona PICL zostat zastapiony przez PDB i byl to wyraz
zmieniajgcych si¢ wlasnie gustow glownego odbiorcy. Jesli popatrze¢ na ewoluujacy ksztatt
tego dokumentu — wiele takich notatek zostato odtajnionych przez archiwa panstwowe dzigki
uchwaleniu w 2000 r. Freedom of Information Act—w okresie kazdej nastepnej administracji,
znaczgco zmienial on swoja postaé, jednak rownoczes$nie wpisujac si¢ trwale w codzienng
kulture pracy prezydentdéw USA. Jedyna mato zainteresowang jego zawartoscig, jesli w
ogole, osobg na tym stanowisku byt Donald J. Trump, co zgodnie potwierdzili najwazniejsi
jego doradcy. Nie oznacza to, ze dokument przestat wychodzié. Zmienit si¢ jego odbiorca. ..

Procesowi ksztattowania si¢ struktury i formy prezydenckiej notatki porannej towarzyszyta
ewolucja procesu analizy wywiadowczej. Jesli ten pierwszy aspekt determinowaly gusta
decydentdéw, na rozwdj procesu analizy zasadniczy wptyw mieli przedstawiciele $wiata
nauki, ktorzy w niektorych przypadkach przekroczyli Rubikon rozdzielajacy s$wiaty
akademicki oraz administracji panstwowej, i obejmowali stanowiska kierownicze Centrali
Wywiadoweczej. I tak za ,,0jca” nowoczesnej analizy uwaza si¢ Shermana Kenta, profesora
historii europejskiej na Yale University. W czasie Il wojny §wiatowej Kent pracowat
w oddziale badawczym i analitycznym Office of Strategic Services, protoplasty CIA.
W latach 1950-1967 petit funkcje wiceprzewodniczacego oraz przewodniczacego Board of
National Estimates CIA. Najstynniejsza praca Kenta byta publikacja: Strategic Intelligence
for American World Power. W wydaniu z 1965 r. podkreslil znaczenie nadchodzacej ery
komputera dla usprawnienia proceséw analitycznych, w tym pozyskiwania i przetwarzania
danych.

Tuz obok Kenta nalezy wymieni¢ Richardsa Heuera, absolwenta University of California
w Berkley, ktory prosto z uczelni trafit w 1. 50. pod skrzydta Richarda Helmsa, na przetomie
1. 60.170. dyrektora CIA. W 1999 r., juz na emeryturze, opublikowat ksigzke bedaca zbiorem
jego prac pt.: Psychology of Intelligence Analysis. W kolejnej parze wymieni¢ nalezy dwie
persony-instytucje, ktore rowniez godzi si¢ nazwac innowatorami w dziele reformy procesu
analizy wewnatrz CIA, a wigc Roberta Gatesa i Douglasa MacEachina. Pierwszy w latach
1982-1986 zajmowat stanowisko zastepcy dyrektora ds. wywiadu (Deputy Director for
Intelligence; DDI). W tym wlasénie okresie dokonal, zresztg zgodnie z wytycznymi swego
szefa Williama Casey’a, glebokich zmian w paradygmacie analityki, narzucajac zupetie
nowy standard. W latach 1986-1989 byl juz zastepca dyrektora CIA (Deputy Director of
Central Intelligence; DDCI), a 0d 1991 do 1993 r. dyrektorem CIA. MacEachin byt nastepca




Gatesa na tym stanowisku, zasiadajac w fotelu dyrektora do 1996 r. W migdzyczasie,
w 1994 r. opublikowany zostal, nieopatrzony klauzulg tajnosci, dokument zatytutowany: The
Tradecraft of Analysis: Challenge and Change in the CIA. Working Group on Intelligence
Reform papers, autorstwa MacEachina.

Przechodzac jednak do meritum, istotg ponizszego raportu bylo przedstawienie modelu
centralnej komorki analityczno-strategicznej skoncentrowanej na sprawach
zagranicznych, uplasowanej w KPRM, wpisujacej si¢ polskie realia prawno-ustrojowe,
lecz bazujacej na do§wiadczeniach najbardziej rozwinigtych panstw. Projektowana komorka
dysponuje zapleczem merytorycznym, lecz réwniez ma zapewniony otwarty dostep do
informacji wrazliwych. Dostarczycielem tych ostatnich s3 administracja rzadowa, tj.
Ministerstwo Spraw Zagranicznych (MSZ), Ministerstwo Finanséw oraz agendy rzadowe,
takie jak podlegly Ministerstwu Rozwoju PAIH, etc.

Model komorki czyni zen centralny o$rodek koordynujacy w panstwie. Chcac ja
zmaterializowaé, warto wyposazy¢ j3 w mechanizm prawny pozwalajacy na egzekwowanie
owych kompetencji i swoistego centralizmu. Plasuje si¢ w niej gtowny osrodek OSINT (ang.
open source intelligence; pol. ,bialy wywiad”), dysonujacy nowoczesnymi narze¢dziami
technicznymi (software). Wspodlczesny tzw. bialy wywiad w marginalnym stopniu
sprowadza si¢ do lektury prasy czy ksigzek. Niemalze w niczym nie przypomina juz swego
odpowiednika z epoki Zimnej Wojny. Wspotczesny ,,biaty wywiad” okreslaja pojegcia, takie
jak Big Data (pol. duze zbiory danych), Information Harvesting (pol. zbiory informacji),
Search Diggity (pol. przekopywanie w poszukiwaniu informacji) czy Crowdsourcing
(pozyskiwanie ,,zrodet” i danych poprzez otwarte uczestnictwo ,,thamu”).

Zaimplementowane mechanizmy majg umozliwi¢ komorce skuteczng realizacje jej gtdwnych
zadan, a wigc: szerokopasmowe pozyskiwanie danych, tworzenie analiz, przeznaczonych
dla szefa rzadu i najwyzszych urzednikéw oraz sporzadzanie, krétko i dlugofalowych
strategii. Podobniez analizy powinny przybra¢ ksztatt dziennych i tygodniowych, porannych
briefingow. Jezeli idzie o generalng strategi¢ polityki zagranicznej, stanowi ona wypadkowa
programu lub programéw politycznych, z jakim dana formacja lub koalicja zwyciezyty
wybory, i do ktérych realizacji powotaty jednopodmiotowy lub koalicyjny rzad.

W sposdb naturalny komodrka staje si¢ bankiem wiedzy analitycznej. Z racji tego
i z racji prowadzenia catodobowego monitoringu biezacej sytuacji, gromadzenia
i syntetyzowania informacji, tworzy system ostrzegawczy, alarmujacy o zblizajacych si¢
zagrozeniach i przewiduje nadchodzace kryzysy. Symultanicznie wynajduje sposoby/
strategie neutralizowania jednych i drugich. Wynajduje i kodyfikuje narzedzia polityczno-
dyplomatyczne, jakkolwiek wykorzystywane przez Premiera, Prezydenta, ich otoczenia
lub ministrow. Modwiac potocznie, komorka stuzy nie tylko ,,gaszeniu pozaréw”
i przeciwdziataniu takowym, ale roéwniez troszczy si¢ — monitorujac, informujac,

doradzajac — by nie doszto do ponownego wzniecenia juz ugaszonego ,,pozaru’.

Cze$¢ pomyslow zawartych w niniejszym raporcie zostalo wykorzystanych w ramach
CAS, przede wszystkim w pracach Wydzialu Studiow Migdzynarodowych uplasowanego
w Departamencie Studiow Strategicznych. Wigkszos¢ jednak, w tym te najwazniejsze, wcigz
czeka na swoj debiut i swych ambasadoréow wsrdd obecnych i przysztych decydentow.

Pawet Zyzak
Bielsko-Biata, 14 listopada 2021 r.




|. WSPOLCZESNE ZADANIA OSINT

CZYM JEST OSINT?

Open Source Intelligence (OSINT) to wedtug rodzimej terminologii ,,biaty wywiad”.
Wywiad, ktory pozyskuje jawne i publicznie dostgpne dane, po czym je syntetyzuje do
rozmiarow dokumentu analitycznego. Wielkosci 1 predkosé tych procesow sg tak duze, ze
OSINT mozna postrzega¢ wregcz jako zjawisko Big Data. Metodologia OSINT stanowi
syntez¢ wielu pol: nauki danych nieuporzadkowanych, statystyki, systemow uczacych sie,
programowania, baz danych, informatyki, i wielu innych. Nie ma jednej spdjnej definicji
OSINT". Terminem OSINT okresla si¢ kilka zjawisk. Moze 6w oznacza¢ zar6wno pewien
etap czy kategori¢ w procesie analitycznym, jedna z metod pozyskiwania informacji, jak
i specjalng komorke zajmujgcg si¢ pozyskiwaniem i opracowywaniem informacji
pochodzacych z tzw. ,,otwartych zrédet”. Zacznijmy od dwdch pierwszych.

W procesie analitycznym wylicza si¢ cztery kategorie ,,otwartych zrodet”.

1. Open Source Data (OSD), sg to surowe dane pozyskane z pierwotnego zrodta, czyli
np. zdjecia, nagrania czy fragmenty listu prywatnego.

2. Open Source Information (OSINF), czyli informacja, tworzaca juz zbior potaczonych
ze soba danych, poddanych edycji, a wigc przefiltrowanych i potwierdzonych.

3. Open Source Intelligence (OSINT), jest za$ informacjg, ktora zostata rozmys$lnie

Automating Open Source Intelligence. Algorithms for OSINT, pod red. R. Layton, P. A. Watters, Boston: Elsevier,

2016, s. 1-4.

odrdézniona, odkryta, wydestylowana i rozpowszechniona do wybranych odbiorcéw, by
odpowiedzie¢ na ich zapotrzebowanie.

4. Validated OSINT (OSINT-V), stanowi informacj¢ o wysokim stopniu pewnosci. Moze
powsta¢ dzigki zastosowaniu wywiadu all-source (analiza danych, pozyskanych ze
wszystkich mozliwych zrodet), nie wylaczajac dostepu do informacji tajnych. Moze
pochodzi¢ z ,,otwartego zrodta”, ktore wszakze nie pozostawia watpliwosci co do swej
autentycznosci.

Mozna si¢ rowniez spotkac z uproszczonym podziatem na dwie kategorie ,,otwartych
zrodet”, czyli na OSINF — dostepng powszechnie informacj¢ oraz OSINT — informacje
bedaca juz wynikiem analizy wywiadowczej publicznie dostepnej informacji?.

Wywiad posiada swoje odcienie. Wspomniany ,,bialy wywiad” jest jednym z tych odcieni.
Biel ma $wiadczy¢ o transparentnosci dziatan wywiadowczych i ich zgodnosci z prawem.
Wywiad ten korzysta wigc ze zrodet ogdlnodostepnych, czyli medidow, tj. prasy, radia
i telewizji oraz Internetu, publicznych archiwdw, bibliotek i rejestrow. Odwrotno$cia
,.biatego wywiadu” jest ,,wywiad czarny”, ktory wiaze si¢ z tamaniem prawa, a na pewno
prawa do prywatnosci. Stosujg go w sposob zalegalizowany policja i stuzby specjalne.
Stosuja podstuchy, prowokacje, tamanie kodow, wykrywanie haset, itd. Wreszcie pomigdzy
wymienionymi sytuuje si¢ ,,wywiad szary”, ktory laczy w sobie cechy i ,,bialego”,

G. Hribar, 1. Podbregar, T. Ivanusa, OSINT, A “Grey Zone”?, [w:] “International Journal of Intelligence and
Counterlntelligence”, t. 27, nr 3/Maj 2014, s. 531.



i,,czarnego”. Wykorzystuje 6w metody kontrowersyjne, balansujac na granicy prawa, takie
jak obserwacja, wywiad $rodowiskowy, wnikanie i infiltracja.

»Szary” wywiad to inaczej mowiac bardziej wysublimowany wywiad ,,czarny” albo bardziej
drapiezny wywiad ,,biaty”. Powszechna, ,,biata” literatura ma réwniez swdj ,,szary” odcien.
Mowi si¢ zatem o grey literature, zaliczanej wszakze do szerokiego wachlarza OSINT.
»Szara literatura” to zwyczajnie literatura niszowa: analizy i wyniki badan, publikowane
przez organizacje pozarzadowe i sektor akademicki. Sg to materiaty trudniej dost¢pne,
zarazem zachowujace w poréwnania z innymi typami najwyzsza doze¢ obiektywizmu.

OSINT jest wspotczesnie rOwnoprawnym elementem profesjonalnego wywiadu; jedna
z gtéwnych ,,wywiadowczych dyscyplin gromadzenia” danych/informacji. OSINT odrgbna
dyscypling stal si¢ w latach 90. Znany byt oczywiscie i stosowany i w poprzednich
stuleciach. Od II pol. XIX w., czyli od momentu wyksztatcenia si¢ na Zachodzie Europy
i w Rosji nowoczesnych stuzb specjalnych, ,,biaty wywiad” stuzyt rozpoznaniu przeciwnika,
poprzez lustrowanie i ocen¢ informacji publikowanych w biuletynach, gazetach codziennych,
zarowno tych rzadowych, jak i prywatnych, a takze listach, o§wiadczeniach, dekretach, itd.
,,Bialym wywiadem” zajmowatly si¢ m. in. attachaty wojskowe lokowane w ambasadach.
Jednakze dopiero w epoce powszechnego dost¢pu do Internetu oraz ,,eksplozji informacji”,
,.bialy wywiad” zostat wywindowany do rangi ,,rownoprawnego” pionu wywiadowczego.
Zawdzigeza to w najwickszym stopniu postgpowi technicznemu.

,,Bialy wywiad” nabiera znaczenia tam, gdzie brakuje badz to klasycznych narzedzi
wywiadowczych, badz to stwierdza si¢ brak rownowagi w ustroju politycznym, utomnosé
tzw. checks and balances, czyli mechanizméw gwarantujgcych zachowanie réwnowagi

spotecznej). Jest alternatywa i lekarstwem w panstwach, gdzie wystepuja chroniczne wady
ustrojowe, gdzie sfery polityki i stuzb specjalnych nachodza na siebie, koliduja ze soba lub
wrecz jedna tlamsi druga. ,,Bialy wywiad” stat si¢ wla$nie takim mechanizmem spajania,
réwnowagi i kontroli, swoistym wypeliaczem prézni, w najbardziej rozwinietych panstwach
po 1945 .

Mowa jest o tzw. mechanicznej funkcji OSINT, jego cesze koordynujacej. Natomiast
podobniez w epoce Zimnej Wojny wzrosto znaczenie analityczne OSINT. Powodow jest
kilka. Zadziatat gtdwnie fakt, iz to inne elementy szeroko poj¢tego wywiadu zawodzily.
Dotychczasowa metodyka wywiadowcza okazywata si¢ mato skuteczna w starciu
z totalitarnymi organizmami panstwowymi. Zachodnie stuzby specjalne miaty olbrzymi
problem by wedrze¢ si¢ do panstw, w ktorymi kierowaly rezimy komunistyczne, odgrodzone
od reszty Swiata, wewnatrz poddajace swe spoteczenstwa atomizacji i totalnej wtasnie
kontroli. Zreszta HUMINT, SIGINT, GEOINT i inne dyscypliny, o ktorych za chwilg,
rowniez zawodza w starciu z totalitarnymi, nie-panstwowymi lub quasi-panstwowymi,
podmiotami stosujacymi ,,strategie Oporu Niekierowanego” (leaderless resistance). Mowa
o organizacjach terrorystycznych o obliczu religijnym lub politycznym, takimi, jak Al-Kaida
czy tzw. Panstwo Islamskie (ISIS). OSINT okazuje si¢ by¢ w takich wypadkach jedynym
skutecznym narzedziem. Jest nim tym bardziej, ze srodki medialne i komunikacyjne stanowig
dla owych totalnych bytow podstawowy $rodek ekspresji wlasnych potrzeb i celéw, ale
i sity®. ISIS przeprowadzito wysublimowang i szerokg akcje propagandowa i werbunkowa
w ,,sieci”, w spotecznosciach islamskich, ktora pomogta zasili¢ szeregi organizacji tysigcami
bojownikow. Jednoczesnie ISIS wzywata ,,mudzahedinéw” zdecydowanych pozosta¢ na

J. Tomasiewicz, Strategia oporu niekierowanego w wojnie asymetrycznej, [w:] ,,Przeglad Geopolityczny”, t. 1/2009,
s. 162-190.



Zachodzie do zamachow, stuzacych nie tyle realizacji planow masowej eksterminacji, ile
sianiu terroru i wywieraniu nacisku na wtadze polityczne.

HUMINT to, rozwijajac akronim, pojgcie human intelligence. Oznacza ono informacje
pozyskiwane od konkretnych 0séb poprzez kontakt osobisty z nimi. Mowa tu o klasycznym
szpiegostwie ale rowniez o pozyskiwaniu informacji od ,,zaprzyjaznionych” dyplomatow,
wojskowych, a takze uchodzcow, jencow, NGO-sow, etc. SIGINT to przechwytywanie
sygnatdéw: elektronicznych komunikacyjnych, telemetrycznych, i innych. GEOINT i IMINT
opracowuja obrazy pozyskiwane z powietrza i z kosmosu, z rozmieszczonych na orbicie
satelitow. GEOIN, czyli geospacial intelligence polega na mapowaniu terenu ladowego
i morskiego. IMINT, czyli imagery intelligence, wspiera powyzsze dziatania wykonywaniem
i edycja zdjeé. Wyrodznia sie jeszcze kilka innych dyscyplin wywiadowczych. Bo i jest
MASINT (measurement and signature intelligence), czyli rozpoznanie pomiarowo-badawcze
cech obiektu rozpoznawanego, TECHINT (technical intelligence), CULTINT (cultural
intelligence), MEDINT (medical intelligence), CYBINT (cyber intelligence) czy FININT
(financial intelligence). Niemniej jednak trzy pierwsze, a wigc HUMINT, SIGINT
1 GEOINT, wespot z OSINT, stanowia dzi$ osnowe dzialan wywiadowczych.

Stale zyskuje na popularnos$ci poglad, iz OSINT jest aktualnie najwazniejszym filarem
skutecznych dziatan wywiadowczych. Ujawnione przez CIA informacje wskazuja, ze ok.
80% aktywnosci agencji skupia si¢ na analizie informacji jawnych?, pochodzacych z prasy
codziennej, specjalistycznej, ksigzek, wydawnictw statystycznych, konferencji, radia czy

H.H. Ransom, teoretyk wywiadu podat, ze w czasie pokoju stuzby wywiadowcze byly w stanie zdoby¢ nawet do
80% informacji. Udzial tajnych operacji spadat z kazda dekada Zimnej Wojny, na rzecz OSINT. Wplyw mial na to
niewatpliwie rozw6j mediéw po obydwu stronach Zelaznej Kurtyny. H.H. Ranson, Central intelligence and national
security, Cambridge 1958, s. 19.

L. Korzeniowski, A. Peptonski, Wywiad gospodarczy. Historia i wspolczesnosé, Krakow 2005, s. 70.

telewizji. Zaledwie 20% stanowig techniczne srodki kontroli i nastuchu®. Szacuje sig, ze az
80% do 90% informacji pochodzi z ,,otwartych zrodet” informacji®.

Nie zaskakuje zatem opinia, ze klasyczne stuzby specjalne czuja si¢ zagrozone wzrastajacym
znaczeniem OSINT, jako samodzielnej i dominujgcej komodrki. OSINT bedac pierwotnym
punktem odniesienia w procesie pozyskiwania danych, prowadzi do likwidacji
niepotrzebnych tajnych kolekcji danych, a tym samym do oszczednosci. Robert Steele,
popularyzator idei OSINT, libertarianin’ i byty oficer CIA, recenzujac amerykanska
Wspoélnotg Wywiadow, stwierdza, ze wydaje ona 70% s$rodkow na kontraktoréw
i pozyskiwanie nieprzetworzonych danych, i mniej niz 1% na dostep 1 wykorzystanie 80%
informacji, ktore sg dostepne publicznie w 183 innych jezykach®.

Owo poczucie zagrozenia ze strony stuzb wywiadowczych wynika z obawy o naruszenie
pewnego status quo, Igku przed przystosowaniem si¢ do nowych realiow, innowacyjnych
rozwigzan i wyj$cia poza mentalne szablony. Skutkiem jest swoista intelektualna stagnacja,
ktéra przyczynia si¢ potem do tego, ze raporty OSINT czgsto przewyzszaja jako$cia raporty
klasycznych stuzb wywiadowczych.

Znawcy omawianej problematyki rezerwe okazywana, np. w Polsce ,,bialemu wywiadowi”
tlhumacza syndromem postkomunizmu. W realiach totalitaryzmu resortowa ,.kultura tajnosci”
przeszta w ,,manig¢ tajnosci”, a metody pracy w ,.kult pracy operacyjnej”. Kazda informacja
majaca wplyw na bezpieczenstwo, uzyskiwala status niejawnej. To rodzilo sprz¢zenie
zwrotne. Informacje jawne uchodzily za mato wazne, co wigcej mogace by¢ dezinformacja.
Poglad ten rodzito zjawisko ,,oblezonej twierdzy” i zwigzanej z nig paranoi. Warto§ciowe
informacje pochodzity, wedle przekonania szefow stuzb, tyko ,,z pierwszej reki’™.

Zob. np. P. Baczek, Zagrozenia informacyjne a bezpieczenstwo panstwa polskiego, Torun 2005, s. 149.

Nalezy wspomnie¢, ze R. Steel jest rowniez politykiem. Nalezat m. in. do Partii Reform, ktora w aspekcie polityki
zagranicznej opowiada si¢ przeciwko interwencjonizmu czy, méwiac inaczej, za izolacjonizmem. Steel jest glosem
antyestablishmentowym, takoz w odniesieniu do elit waszyngtonskich (wszystkich trzech wtadz), jak i finansjery,
stuzb specjalnych oraz kot wojskowych. Steele przenosi swe agitacyjne zdolnosci na autentyczne zainteresowania.
Ma wielu fanéw i nasladowcoéw. Mozna zatem powiedzie¢, ze uczestniczy w tworzeniu swoistej kultury OSINT,
fenomenu, ktory propaguje tzw. ,,Open Source movement”. Ten ostatni za§ wywodzi si¢ czgsciowo ze srodowisk
hackerskich. Byt ruchem sprzeciwu wobec uniwersytetow i korporacji, roszczacych sobie prawo do wytacznosci do
kodu zrodtowego programow komputerowych. Srodowiska hackerskie uczynity 6w kod powszechnie dostepnym i
otwartym na modyfikacje. Do kultury ,,zrodet otwartych” wpisuje si¢ Srodowisko Wikipedii, ale takze, Wikileaks,
blisko zwiazane ze stuzbami wywiadowczymi Federacji Rosyjskiej. Ruch hackerski szczycit si¢ zawsze niezaleznoscia,
anty-establishmentowoscia. Cechowat go anarchizm. Przypadek Wikileaks, zwlaszcza zatozyciela lidera grupy, Juliana
Assange’a, stanowia, nie tak rzadki zreszta przypadek, przejgcia grupy hackerskiej przez stuzby panstwa autorytarnego.
Wykorzystywana jest odtad do dziatan dywersyjnych wobec adwersarzy Kremla. Z szeroko pojgtego srodowiska
libertarian i geekow komputerowych wywodza si¢ zatozyciele najwigkszych dzi§ mediéw spotecznosciowych i spotek
Hi-tech. R. D. Steele, The Open-Source Everything Manifesto. Transparency, Truth & Trust, Berkley: Evolver Editions,
2012, s. 30 (e-book) M. Glassman, M. Kang, Intelligence in the internet age: The emergence and evolution of Open
Source Intelligence (OSINT), w: “Computers in Human Behavior”, nr 28/2012, s. 676-677; P.W. Singer, E. Brooking,
LikeWar. The Weaponization of Social Media, New York: Eamon Dolan/Houghton Mifflin Harcourt, 2018.

R. Steele, H. Berghel, Out of Band: Robert David Steele on OSINT, w: “IEEE Computer”, t. 47, nr 7/Lipiec 2014,
s. 77.

B. Saramak, Wykorzystanie otwartych zZrodet informacji w dziatalnosci wywiadowczej: historia, praktyka, perspektywy,
Warszawa 2015, s. 27-30.




Nieufnos¢ wzgledem OSINT jest zjawiskiem uniwersalnym. W krajach demokratycznych
tocza si¢ zwyczajowe spory miedzy osrodkami analitycznymi i operacyjnymi. Spory majace
czesto pozamerytoryczne uzasadnienie. W rzeczywistosci dopiero polaczenie informacji
pochodzacych z ,,zrodet niejawnych” z produktami OSINT pozwala uzyskac petny obraz

HISTORYCZNA PERSPEKTYWA

Wizualizujac ide centrum analityczno-strategicznego z wbudowang wen funkcjg OSINT
warto pokusi¢ si¢ o rys historyczny. Pierwsza tak, profesjonalna komoérka ,,biato-
wywiadowcza” powstata w Abwehrze, zreszta jednej z pierwszych stuzb wywiadowczych
w Europie. Zajmowata si¢ ona wylacznie klasycznym ,,bialym wywiadem”. Byt to
mianowicie Referat I P (niem. presseauswertung; pol. analiza prasy), umiejscowiony
w Wydziale 1, czyli wywiadzie zagranicznym'?. Niemcom dotrzymywali tempa jedynie
Brytyjczycy. W 1939 r. w BBC powstal dziat Digest of Foreign Broadcast. BBC Monitoring,
bo tak przezywano t¢ rzadowa w istocie komorke. Komorka ta stata si¢ pierwszym,
dziatajacym na skalg globu, OSINT-em'!.

W epoce tzw. Zimnej Wojny ,,bialy wywiad”, nazywany overt intelligence, najlepiej rozwijat
si¢ w krajach anglosaskich. Anglikéw doscigneli, az w koncu i przescigneli Amerykanie.
Instytucjonalny ,,biaty wywiad” zostat wbudowany w strukture CIA juz w pierwszych
miesigcach jej istnienia'?. Wigkszos$¢ zadan wyprowadzono wszakze na zewnatrz. Wkrotce
$ledzeniem, a nast¢pnie thumaczeniem artykutéw w prasie komunistycznej zajmowaty sie
przede wszystkim pozarzadowe instytucje naukowe i branzowe. Stuzby wywiadowcze
podzlecaty (ang. outsourcing) merytoryczng prace prywatnym wydawcom i ekspertom. Na
potrzeby CIA wykonywaly ja m. in. Instytut Technologii w Massachusetts (MIT), Stanford
University, Michigan University, i inne. Stuzby brytyjskie wykorzystywaty np. Uniwersytet
w Manchesterze i bibliotek¢ w Greenwich. Niemieckie rowniez poszly tym tropem
i positkowaly si¢ zasobami Instytutu ds. Badania Rynkéw Wschodnich w Hamburgu.
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W. Kozaczuk, Bitwa o tajemnice. Stuzby wywiadowcze Polski i Rzeszy Niemieckiej 1922-1939, s. 229-231.

F. Schaurer, J. Strorger, The Evolution of Open Source Intelligence (OSINT), [w:] “The Intelligencer: Journal of
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Od konca 1939 r. ,,biatym wywiadem”, czyli nastuchem i transkrypcja audycji propagandowych w ogarnigte;j
pozoga wojenna Europie, zajmowato si¢ uniwersyteckie Princeton Listening Center. W 1941 r. prezydent
Roosevelt przeksztalcit je w Foreign Broadcast Monitoring Service (FBMS, pol. Stuzbg¢ Monitoringu Nadawcow
Zagranicznych). Monitoringiem prasy zajmowat si¢ Independent Committee for the Acquisition of Foreign
Publications (pol. Komitet Nabywania Zagranicznych Publikacji). W 1947 r. FBMS zostata przeksztatcona w
Foreign Broadcast Information Service (FBIS) i wlaczona do nowo powotanej CIA. Brytyjczycy i Amerykanie
blisko ze soba wspotpracowali na tym odcinku, a nawet podzielili zadania. BBC zajmowatla si¢ Azja Centralng
i ZSRS, a FBIS Ameryka Potudniowa i rejonem Pacyfiku. Obydwie prowadzity rownolegle OSINT w Europie,
Afryce i na Bliskim Wschodzie. Obok FBIS Amerykanie powotali, zajmujacy si¢ przegladem prasy codziennej,
tygodniowej, etc., Foreign Document Division (pol. Wydziat Dokumentacji Zagranicznej), wspierany przez Defense
Research Division (pol. Obronny Wydziat Badawczy) Bibliotek Kongresowej. W 1970 r. przeksztalcono t¢ structure
w Federal Research Division (pol. Federalny Wydzial Badawczy). K. Leetaru, The Scope of FBIS and BBC Open-
Source Media Coverage, 19792008, [w:] “Studies in Intelligence”, t. 54, nr 1/Marzec 2010, s. 19-20; A. Olcott,
Open Source Intelligence in a Networked World, Continuum: London-New York 2012, s. 16.

Materialy z oficjalnych publikacji ukazujacych si¢ w panstwach totalitarnych mialy swa
specyfike, jak 1 ograniczong warto$¢. Za wyjatkowo warto$ciowe uznawano roczniki
statystyczne, czasopisma branzowe i specjalistyczne oraz monografie i ksigzki techniczne.
W najmniejszym stopniu byly one nasaczone ideologiczng propaganda. Jednak nawet
komunistyczna prasa codzienna byta wdzigcznym Zrodtem analizy, bo, jak zauwazyt James
McConnell, jeden z ,,sowietologdw””:

,, Kreml nie mogl sobie pozwoli¢ na oszukiwanie wiasnych kadr... W sowieckiej prasie

Jjest bardzo niewiele dezinformacji”*.

Zoperacjonalizowana dezinformacja, jako element szerszej strategii dywersji, byta
narzedziem reziméw, ale bronig skierowana na zewnatrz, w stron¢ nieskrepowanej prasy
zachodniej. W drugiej potowie 1.80, w zwigzku z polityks ,,gtasnosti” i krzepnacego
rapprochementu z USA, w zwiazku z walkami frakcyjnymi wewnatrz obozu witadzy,
wrzeniem narodowos$ciowym, klasowym, kulturowym, generacyjnym i innymi tendencjami
odsrodkowymi, ktore doprowadzity do implozji ZSRS, w mediach sowieckich pojawit si¢
problem ,,sygnatow i szumu”. Poczely si¢ ukazywac niezalezne lub niezalezne w sposob
kontrolowany opinie, dokumenty i materiaty. ,,Szumy” utrudniaty prace¢ analitykéw, np.
w zrozumieniu polityki Gorbaczowa wzgledem Afganistanu'.

Amerykanie posiadali wlasna, potgzng instytucje propagandowa, bijaca w ,,blok wschodni”
— Radio Wolna Europa. W rownym stopniu, co swoistg formutowanie przekazu do narodow
ujarzmionych trudnita si¢ ona ,,bialtym wywiadem”. RWE niczym brytyjskie BBC pracowalo
calg dobe, pozyskujac informacje z 12 komunistycznych agencji prasowych i czterdziestu
radiostacji. Ttumaczono ok. 1660 dziennikow i czasopism, z tego 975 komunistycznych.

,Biaty wywiad” na odcinku ,,bloku wschodniego” stat si¢ prestizowym zaj¢ciem wielu
niezaleznych intelektualistow i dziennikarzy. Praca ta pokrywata si¢ z dzialalnos$cig tworcza
tzw. kremlinologow czy sowietologow. Wewnatrz tej z kolei grupy wyrdzniali si¢ tzw.
geostratedzy. Ci ostatni mniej wnikali w niuanse, czyli wewnetrzne procesy, mikro-
przesilenia, specyfike i mentalno$¢ badanego rezimu, koncentrujac si¢ na makroprocesach,
wielkich statystykach i1 geografii, co rzutowalo w wymiernym stopniu na ich prognozy,
po prostu jako$§¢ pracy. Rownanie geopolityczne w zwigzku z tym, w aspekcie
krotkodystansowym, czyli lat i dekad, narazone byto na gwaltowne zmiany rezultatu.
Zmienialy si¢ bowiem dynamicznie zardwno warto$ci danych, jak i znikaty lub pojawiaty
si¢ nowe zmienne i niewiadome.
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L,BIALY WYWIAD” WSPOLCZESNIE

W XXI w. dziatalnosc¢ ,,biatego wywiadu” przeniosta si¢ zasadniczo do Internetu. Nawet
w odniesieniu do prasy codziennej czy monografii ksigzkowych. Wielkie, ale i pomniejsze
redakcje prasowe przeniosty swe zasoby do ,,sieci”. Niektore media i wydawnictwa
zrezygnowaty z edycji papierowych. W ,sieci” mozna byto uzyska¢ dostgp do ksigzek,
biuletynow, periodykow, i innych form wydawniczych. Dostepne sg w niej obecnie
roznorakie biblioteki, rejestry i bazy. Zatem wspotczesny OSINT to w duzej mierze
»surfowanie po Internecie”, za pomoca wysublimowanych narzedzi poszukujaco-
badawczych (ang. research); coraz bardziej wyszukanych, przez co doktadniejszych.

Analityk stawia czota fenomenowi o nazwie deep web (pol. gleboka sie¢). Wigkszo§¢
zasobow ,,sieci” znajduje si¢ poza zasiggiem przegladarek internetowych. Wedle szacunkow
,.widzialny” Internet to zaledwie 1/500 wszystkich danych'>. Wyszukiwarki stron pokrywaja
zaledwie 10-15% jego zasobow i nawet najbardziej zaawansowane omijaja ,,gleboka sie¢”.
Znawcom ,,biatego wywiadu” potrzebne sg zatem narz¢dzia wysoce rozbudowane
i zaawansowane.

Analitycy OSINT postuguja si¢ szerokim wachlarzem owych narzedzi (ang tools)
pozwalajacych na przekopywanie Internetu. Wystgpuje caly zestaw ,,narzedzi”,
odpowiadajacych klasycznej konspiracji, stuzacych ostonie dziatan ,,bialo-wywiadowczych”
(np. VPN'®) czy tez weryfikacji zrodta, czyli strony internetowej (np. SamSpade.com). Warto
przy okazji nadmienié, Ze najwyzszej ocenianym ,,otwartym zrodtem” jest osoba, bedaca po
prostu dos§wiadczonym ekspertem lub obserwatorem.

OSINT polega na przetwarzaniu dwoch typow danych, czyli Big Data zgromadzonych na
petabajtach przestrzeni dyskowych i w ,,chmurach” oraz na wykrywaniu schematow
i anomalii w mniejszych zbiorach danych, za pomocg narzedzi analitycznych, takich jak
ponizsze. Mylnie mozna wszakze doj§¢ do wniosku, ze OSINT to zaledwie zespot
,harzedzi”. OSINT to tancuch ludzi wykonujacych pracg intelektualng, z jednej strony
myslacy analitycy, a po drugiej stuchajacy decydenci.

Wystepuja setki ogdlnodostepnych ,,narzgdzi” poszukiwawczych. Wigkszos$¢ z nich jest
darmowa. Do innych mozna uzyska¢ dostep nabywajac licencj¢. O tym, na ile i czy sa
doktadne, swiadczy specyfikacja oraz przyjeta metodyka pracy. Bardziej zaawansowanym
,harzedziom” towarzysza bazy danych. Ukazuja si¢ liczne publikacje, w ktérych
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M. K. Bergamn, White Paper: The Deep Web: Surfacing Hidden Value, “The Journal of Electronic Publishing”,
August 2001, Vol. 7, No. 1, dostepny na stronie int.: www. dx.doi.org/10.3998/3336451.0007.104.

Virtual Private Network, czyli “wirtualna sie¢ prywatna”. Jest to sposob na zachowanie anonimowosci podczas
aktywnosci w Internecie, jak rowniez ostona przeciwko cyberprzestgpcom, w tym ztodziejom tozsamosci. Znacznie
trudniej zaszkodzi¢ komus, kto taczy si¢ z Internetem poprzez serwer VPN.

skodyfikowano i pogrupowano te najwazniejsze'’. Oto krotka lista przyktadowych
Hharzedzi”:

*  Standardowe wyszukiwarki tj. Google, Dothop, Bing czy Gigablast.

*  Wikis (pochodne Wikipedii): DokuWiki, Foswiki, MediaWiki, etc.

*  Wyszukiwarki, blogowe, np. Technorati (zaindeksowata dotad ponad 133 miliony
blogerow), Twingly, etc.

*  Wyszukiwarki Social Media (Facebook, Twitter, Instagram etc.), tj. Crater, Find my
Facebook ID, Ink361, SnoopSnoo, Linkedin Profile, etc.

*  Wyszukiwarki forow, tj. Facebook Groups, Boardrader, etc.

» Inne wyszukiwarki, tj. meta (np. Excite), specjalistyczne (Digle), ,,Similar Sites”
(SiteesLike), dokumentowe (PDFgive), ,,Visual and Clustering” (Yippi), etc.

*  Wyszukiwarki w obszarze ofert pracy, statystyk, gietd, etc.

*  Wyszukiwarki w obszarze filméw, materiatéw radiowych, etc.

*  Wyszukiwarki ksigzek, artykuléw naukowych, newsletteréw, e-bookdw, etc.

e Zbiory ,narzedzi” mapujacych i badan geoprzestrzennych.

*  Bazy archiwow cyfrowych, bibliotecznych, instytucji archiwalnych, etc.

*  Systemy: Krajowy System Informacji o Szarej Literaturze (POLSIGLE, z opisami
dokumentéw trudno dostepnych i niekonwencjonalnych, przydatnych dla nauki,
gromadzonych od 2001 r.), System Informacji Geograficznej (ang. Geographic
Information System — GIS).

» Listy zawierajgce dane podmiotéw i 0séb fizycznych zwigzanych z dziatalnos$cia
przestepcza i ekstremistyczng (np. europejska EU Freeze List, listy Financial Action
Task Force www.fatf-gafi.org).

* Komercyjne bazy danych ,,0 klientach” (np. FACTIVA www.factiva.com czy
LEXISNEXIS www.lexis-nexis.com).

* Serwisy KRS, Ewidencja Dziatalno$ci Gospodarczej (EDG), Monitor Sadowy
i Gospodarczy (MSiG), Elektroniczny System Odzyskiwania Mienia (ESOM),
informacje zawarte na stronie Minisisterstwa Sprawiedliwos$ci (m. in. ksiggi wieczyste),
etc.

»Narzedzi” analitycznych jest bez liku. Interesujacym ,,narzedziem”, kojarzonym dotad
z branza korporacyjna, jest wspomniane we wstepie Crowdsourcing'®. Rzecz nieoceniona
w epoce blogdw oraz Social Media. W praktyce Crowdsourcing to swoisty outsourcing
zadan wykonywanych przez analitykdéw, do konkretnych wspolnot internetowych. Pozyskuje
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si¢ w ten sposob grono zaangazowanych pracownikow, dzialajacych zdalnie, ale
wspolpracujacych ze sobg. Wykonujg oni zadania analityczne, pozyskuja materialy i dane,
zarazem stanowiac niewyczerpywalng kopalni¢ pomystow.

Najpopularniejszym przyktadem takiego projektu byt Defense Advanced Research Projects
Agency’s (DARPA) 2009 DARPA Network Challenge. Projekt miat na celu m. in. zbadacé,
jak powinno si¢ rozwigzywac szeroko-zakresowe problemy, za pomoca social networking
tools. Rywalizujace ze soba druzyny, wykorzystujac rézne podejscia i strategie, budowaty
,siatki”, shuzace pozyskiwaniu informacji, by w najkrotszym czasie odnalez¢ rozlokowana
na obszarze catych USA seri¢ czerwonych balonéw'. W miejsce czerwonych balondéw
mozemy podstawi¢ dowolny podmiot, np. przedstawicieli sSrodowiska, ktorzy na obszarze
kilku panstw prowadza zbiorke funduszy na zatozenie organizacji zrzeszajacej sSrodowiska
lobbujace w interesie panstwa trzeciego.

Od kilku lat prowadzone sg badania nad zjawiskiem Crowdsourcingu i jego efektywnoscia.
Daren Brabham wyréznit w swojej publikacji cztery typy Crowdsourcingu: Knowledge
Discovery and Management (pol. Odkrywanie Wiedzy i Zarzadzanie, KDM), Broadcast
Search, Peer-Veted Creative Production oraz Distributed Human Intelligence Tasking.
Pierwszy z nich, KDM, jest wla$nie typem ,,wywiadowczego Crowdsourcingu”. W tym
wypadku konkretna instytucja zleca “ttumowi” odnalezienie lub pozyskanie informacji,
magazynowanych potem w jednym miejscu lub tez przetwarzanych w jeden format®.
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II. DOSWIADCZEIA ZACHODNIE (OSINT W WYBRANYCH

PODMIOTACH AMERYKANSKIE) WSPOLNOTY
WYWIADOW (IC) ORAZ WYBRANYCH KRAJACH
NALEZACYCH DO UE/OECD)

OSINT, w rozumieniu o$rodka informacyjnego dla podmiotéw administracji i stuzb
panstwowych, moze przybiera¢ rézne formy, w zaleznos$ci od ksztattu struktur
administracyjnych i struktury wywiadowczej. Sposrod zestawionych ponizej przyktadow,
modele anglosaskie, uchodza za najbardziej transparentne dla opinii publicznej. Zestawiono
takze kilka przyktadéw z obszaru Europy kontynentalnej, mianowicie niemiecki, hiszpanski
oraz dunski. W modelach tych, owszem wyodr¢bniono tzw. ,.biaty wywiad”, ale pozostat
ow czgscig struktury stricte wywiadowczej.

1. USA

Z narzedzia ,,biatlego wywiadu” korzystaja wszystkie amerykanskie ciala wywiadowcze.
W ramach amerykanskiej Intelligence Community (pol. Wspodlnoty Wywiadoéw) funkcjonuje
17 podmiotéow o charakterze obronnym, sagdowym, bezpieczenstwa wewngtrznego, etc.
Glownym osrodkiem ,,bialowy-wiadowczym” jest wszakze Open Source Center (OSC),




podlegajace Dyrektorowi Krajowego Wywiadu (ang. Director of National Intelligence),
urzednikowi w randze ministra®'.

Dyrektor Krajowego Wywiadu jest doradca prezydenta USA i uczestniczy, na jego
zaproszenie, w posiedzeniach National Sucurity Council (pol. Rady Bezpieczenstwa
Panstwowego). Odpowiada za President's Daily Brief (PDB), Scisle tajny dokument,
przygotowywany dla glowy panstwa na bazie informacji pozyskanych i przeanalizowanych
przez wszystkie podlegte mu shuzby®. Dokument przedktadany jest prezydentowi codziennie,
o poranku. Natomiast instytucja odpowiedzialng za zarzadzanie OSC jest Central Intelligence
Agency (CIA)=.

Urzednicy decydujacy w sprawach polityki zagranicznej USA

21.
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Zob. Sailing the Sea of OSINT in the Information Age (dokument odtajniony). Dostgpny na portal CIA: https://
www.cia.gov/library/center-for-the-study-of-intelligence/kent-csi/vol48no3/html/v48i3a05p.htm. Stan z dnia
30.06.2018 .

W 2005 r. prezydent Bush odebral te kompetencje CIA i przenidst na Dyrektora Krajowego Wywiadu. Jednym
z powodow miata by¢ spadajaca jakos¢ PDB, bazujacego coraz czgsciej na informacjach dostgpnych w prasie
codziennej. W. Pincus, CI4 to Cede President's Brief to Negroponte White House Decision Seen as Signal to
Intelligence Community on New Post, w: “The Washington Post”, 19.02.2005 r., s. A15

Specjalna dyrektywa okresla kompetencje nizszego zastgpcy DNI (Dyrektora Krajowego Wywiadu) ds. OSINT
(Assistant Deputy DNI for Open Source). Wesp6t z dwoma innymi, czyli nizszym zastgpca odpowiedzialnym za
finanse oraz zast¢pca odpowiedzialnym za wyniki badan , konsumenckich”, ustalaja oni zatozenia programowe
zgodne z priorytetami prezydenta (POTUS). Nadzoruje on pracg gtéwnego ,,executive agent” dla OSC, czyli
dyrektora CIA. Ponadto dyrektywa powotata do zycia National Open Source Committe (NOSC; Krajowy
Komitet ds. Otwartych Zrodel). W jego sktad weszli wyzsi urzednicy biura DNI, a takze biura podsekretarza
obrony ds. wywiadu, Departamentu Spraw Wewngtrznych, CIA, NSA, National Geospatial-Intelligence Agency,
opisywanego nizej Biura Wywiadu i Badan Departamentu Stanu oraz FBI. Dyrektor Open Source Center (OSC)
odpowiada za realizacjg strategii i programu nakreslonego przez DNI bezposrednio przed zastepca dyrektora

Open Source Center jest elementem sieci instytucji partnerskich rozsianych po globie,
zajmujacych si¢ wytwarzaniem wysokiej jakosci informacji wywiadowczych, m. in.
thumaczeniem ksigzek, artykutow czy dokumentéw na 80 jezykow, a takze analizg kulturows
wrazliwych materialow, analizg trendéw mi¢dzynarodowych, itd.

»urowe” jeszcze informacje, zebrane przez OSC, sa udostgpniane rowniez czlonkom
Wspolnoty Wywiadoéw zbierajacych dane na zasadzie all-source*. Analitycy OSC staraja
si¢ identyfikowac 1 oznacza¢ nowe trendy wylaniajace si¢ ze zrodel OSINT?, Natomiast baza
wrazliwych, przetworzonych juz informacji OSC, dostepna jest wylacznie dla podmiotow
panstwowych

Warto wymieni¢ szczegdlnie dwa osrodki analityczne, znajdujgce si¢ nieco nizej

w amerykanskiej strukturze wywiadowczej, za to uplasowane w kluczowych resortach.

W Departamencie Stanu funkcje¢ ,,bialego wywiadu” realizuje Bureau of Intelligence

and Research (BIR). W Departamencie Skarbu zadania tego typu wykonuje Office of
Terrorism and Financial Intelligence (TFI). Obydwa departamenty blisko ze soba

wspoldziatajg, wspolnie definiujac i realizujac amerykanska polityke zagraniczng.

Istotg dziatania BIR jest porzadkowanie i opracowywanie informacji na uzytek dyplomacji
USA. Jego celem za$ jest wspomaganie polityki zagranicznej oraz troska o bezpieczenstwo
narodowe. Komorka gromadzi informacje na zasadzie all-source. Opiera si¢ na trzech
operacyjnych filarach:

* analitycznym (analiza danych all-source);

*  koordynacyjnym (tzw. polityka wywiadu, ang. intelligence policy);

*  integrujacym/dystrybucyjnym (wymiana analityczna, czyli budowanie sieci Wspolnoty
Wywiadowczej, z zewne¢trznymi ekspertami).

TFI z kolei nadzoruje kilka jednostek (biur) skoncentrowanych na wybranych obszarach. Sa
to m. in. biuro odpowiedzialne za naktadanie sankcji ekonomicznych, czyli Office of Foreign
Assets Control oraz — wtasciwe z naszego punktu widzenia — Office of Intelligence and
Analysis (OIA). Ostatnie biuro, podobnie jak BIR, analizuje i konfrontuje zgromadzone dane.
Nastepnie rozpowszechnia informacje wywiadowcze 1 kontrwywiadowcze dotyczace spraw
zagranicznych, rzecz jasna w zakresie dzialan i kompetencji Departamentu Skarbu. Opiniuje
ponadto, na podstawie danych i analiz, decyzje kierownictwa departamentu. Podobnie jak
w wypadku innych cztonéw Wspdlnoty Wywiadow, opinie OIA tworzone sg na bazie
analizy all-source.

CIA. OSC powstato w miejsce powstatej w 1941 r. i omowionej Foreign Broadcast Information Agency (FBIS),

zajmujacej si¢ ,,bialym wywiadem”. Siedziba OSC miesci si¢ w siedzibie CIA. Jego budzet pochodzi ze srodkow 24.

CIA, lecz ustala go DNI. Intelligence Community Directive 301 Number 301. National Open Source Enterprise
(wchodzi w zycie 11 lipca 2006 r.). FBIS, podobnie jak wciaz czynna BBC, dostarczata ttumaczonych na jezyk

angielski informacji i obrazow, niemalze w czasie rzeczywistym. Jej likwidacja i przeksztatcenie pokazuje zmiang 25.

priorytetow i ewolucje ,,biato-wywiadowczych” narzedzi.

Termin dotyczacy sposobu gromadzenia danych. Oznacza, iz — celem spetnienia wywiadowczych wymogow —
wszelkie sposoby gromadzenia danych, procedowania, wykorzystania, jak i systemy raportowania oraz rodzaje
zrodet sa dopuszczalne, i te najbardziej wlasciwe wykorzystywane.

Wybrane, odtajnione produkty OSC dostgpne sa na stronie internetowej Federation of American Scientists: https://
fas.org/irp/dni/osc/index.html. Stan z dnia 6.07.2018 r.




Departament Skarbu stosunkowo pdzno otrzymat narzgdzia wywiadowcze. Stato si¢ to
dopiero w 1961 r. Za$ dopiero w 2004 r. powstato, po przyjeciu ustawy Intelligence
Authorisation Act, OIA. Biuro dowiodlo zasadno$ci swego powotania, podnoszac z kazdym
rokiem swe zdolnosci wywiadowcze i zyskujac na znaczeniu rowniez politycznym. OIA
publikuje materialy analityczne oraz raporty, tzw. Intelligence Information Reports (pol.
Raport Informacji Wywiadowczej — IRSs), przeznaczone dla poszczegolnych cztonow
Wspoélnoty Wywiadow, politykow, dowodcodw, prezydenta USA oraz wyzszych urzednikow
Biatego Domu i kierownictw poszczegdlnych departamentow.

2. EUROPA

Jak mozna dostrzec na zamieszczonych wyzej schematach, struktura wywiadowcza w USA
jest dos¢ przejrzysta, co nie oznacza nie jest zawita. Sfera wywiadowcza europejskich
sojusznikow USA owiana jest nieporownywalnie gestsza mgla tajemnicy. Zamglone sg tak
samo komorki zajmujace si¢ tzw. biatym wywiadem, czyli korzystajace z otwartych przeciez
zrodet. Wystarczy zerknaé na portal internetowych np. niemieckiej
Bundesnachrichtendienst (BND) i porownac go do strony amerykanskiej CIA, z catym

bogactwem jej archiwaliow, informacji i statystyk. Panstwa ,,starego kontynentu”
przedstawiajg strukture swych stuzb w duzym uproszczeniu. Nie potwierdzaja informacji na
temat swej struktury, w tym nawet struktur juz historycznych?.

Wywotana BND powstala w 1956 r. Jest dzieckiem Reinharda Gehlena, bytego szefa
Oddziatu Obce Armie Wschod w Wehrmachcie, ktory tworzyt ja przy wsparciu CIA. BND
to gléwna stuzba wywiadowcza RFN. W aspekcie pozyskiwania danych bazuje na trzech
filarach: HUMINT, SIGINT, IMINT i wtasnie OSINT. Zatem gtowne centrum
koordynacyjne ,,biatego wywiadu” znajduje si¢ w BND, ktory z kolei podlega bezposrednio
Urzedowi Kanclerza Federalnego, odpowiednikowi Kancelarii Prezesa Rady Ministrow w
Polsce. Ministrem odpowiedzialnym za BND jest Minister do Spraw Nadzwyczajnych.
Statusem mozna go przyroéwna¢ do amerykanskiego Director of Nationall Intelligence, za$
w Polsce do Koordynatora Stuzb Specjalnych, w randze ministra. Z tym jednak
zastrzezeniem, ze BND de facto, inaczej niz w polskich warunkach, podlegaja dziatania
zardwno wywiadu cywilnego, jak i wojskowego.

Pozostajac jeszcze w Niemczech, operacyjnym pozyskiwaniem danych z ,,otwartych zrodet”
(OSINT) zajmuje si¢ Dyrektoriat GU (pol. Centrum Sytuacyjne i Stuzby Specjalistycznego
Wsparcia). Dyrektoriat petni role informacyjnego huba dla catej BND. Jest odpowiedzialny
za koordynacje¢ i procesy produkcji. Na podstawie ,,otwartych danych”, komorka analizuje
i przetwarza je pod katem GEOINT (pol. ,,wywiad geoprzestrzenny”). Gotowe analizy
i zebrane dane sg przekazywane innym komoérkom, m. in. Dyrektoriatom LA i LB
zajmujacym si¢ sprawami politycznymi, gospodarczymi i wojskowymi, w przypisanych im
panstwach. Dyrektoriaty rowniez wykorzystuja OSINT w przygotowywaniu tzw. zadan
zbiorczych (ang. collection assignments) na potrzeby niemieckich podmiotow zagranicznych.

Umocowanie koordynatora bezposrednio pod szefem rzadu badz tez gtowa panstwa stanowi
juz pewien standard. W odleglejszej Hiszpanii ,,matka” koordynatorka hiszpanskich stuzb,
zaréwno wojskowych, jak i cywilnych, jest Centro Nacional de Inteligencia (Narodowe
Centrum Wywiadu; CNI). CNI zaopatruje premiera rzadu w informacje, stuadia, analizy,
ale i propozycje rozwigzan, pozwalajace zapobiega¢ wszelakim zagrozeniom dla interesow
panstwa. Raporty CNI trafiaja gtéwnie do Ministerstwa Spraw Zagranicznych i Wspolpracy,
Ministerstwa Spraw Wewnetrznych i Ministerstwa Obrony. Temu ostatniemu CNI podlega,
aczkolwiek staty nadzor nad koordynacjg stuzb sprawuje Rzadowa Komisja Delegatow do
Spraw Wywiadu, ktérej przewodniczy, wyznaczony przez premiera, wicepremier.
Dyrektor CNI posiada rangg sekretarza stanu.

Do europejskich prymusudw jezeli idzie o wkomponowanie narzedzia OSINT w przestrzen
gromadzenia i opracowyania all-source, nalezag Holandia, Wielka Brytania, Dania
i Norwegia. Siggnijmy tym razem po przyktad skandynawski. Podstawowym dunskim

26. Zob. G. Knopp, Elita szpiegow. Warszawa 2004, s. 216.




podmiotem wywiadowczym jest Forsvarets Efterretningstjeneste (FE; Wojskowa Stuzba
Wywiadowcza). W jej sktad wchodzg cztery sektory oraz Biuro Wykonawcze. Sa to sektory
analityczny, cyberbezpieczenstwa i, upraszczajac, techniczny oraz sektor o nazwie:
Pozyskiwanie i Dzialalno§¢ Operacyjna (ang. Collection & Operations). To w nim
gromadzone sg, porzadkowane, a nastgpnie przetwarzane we wstepng informacj¢ dane
SIGINT, HUMINT oraz OSINT.

»Bialy wywiad” miesci si¢ w tzw. Departamencie Sieci (ang. Network Department).
W sektorze analiz znajduja si¢ departamenty zajmujace si¢ tematyka geopolityczng oraz
regionalng. Odzwierciedlaja one regiony geograficzne. Ich zadaniem jest przetwarzanie,
analizowanie i raportowanie spraw w zakresie spraw politycznych, gospodarczych
i wojskowych, na podstawie zebranych danych.

FE jest, jak bylo wida¢, stuzbg stricte wojskowa, podlegta Ministerstwu Obrony. Wszakze
to ona koncentruje wokot siebie dziatania wywiadowcze. Kontrwywiad lezy w gestii,
podleglej Ministerstwu Sprawiedliwosci, Politiets Efterretningstjeneste (pol. Policyjna
Stuzba Wywiadowcza; PET). Jest jednak obszar z pogranicza spraw zagranicznych, ktory
interesuje PET, i jest to tzw. szpiegostwo i walka z terroryzmem. PET wykorzystuje rowniez
OSINT. Departament Wywiadu, ktory podkresla jego wagg, petni rolg koordynatora i bazy
dla pozyskiwanych informacji.

3. NATO

Alternatywne paradygmaty podejs¢ do OSINT: NATO-wski i panstwowy

Zrodio: Podrecenik NATO

Majac za soba przyktady z USA i Europy, warto spojrze¢ na potencjat wywiadowczy
Sojuszu Potnocnoatlantyckiego (NATO). NATO nie posiada organicznych struktur
wywiadowczych, a personel sojuszu nie posiada wig¢c narzedzi zlecania klasycznej pracy
wywiadowczej. Centrum decyzyjne wysyla wiec tzw. Request for Information (Wnioski
o Informacje) do rodzimych centréw wywiadowczych. Dzigki systemowi ,,open source” jest
w stanie zminimalizowa¢ ich liczbg, rozwigzujac wiele problemow we wlasnym zakresie.
Osmiela takg filozofi¢ dziatania czgsto podnoszona statystyka, ze 80-90% zadan
wywiadowczych mozna wykonaé za pomocg wtasnie ,,otwartych zrodel”.

OSINT nie jest w stanie w pelni zastapié ,,procesu wywiadowczego opatrzonego klauzula
tajnosci”. Moze ten brak zamortyzowaé, zbierajgc i przetwarzajac poufne informacje,
dostarczajac informacji kontekstowych, uzasadnien i odsiewajac tzw. dezinformacje, czy,
uzywajac wspodtczesnej nowomowy, ,,fake newsy”?’ oraz zmagajac si¢ z szumem
informacyjnym.

Jak podaje krotki podrgcznik NATO poswigcony tematyce OSINT:

,, OSINT nie jest substytutem satelitow, szpiegow lub mozliwosci wojskowych
i cywilnych stuzb specjalnych. Jest natomiast fundamentem — bardzo silnym
fundamentem — planowania i realizacji koalicyjnych operacji, od pomocy
humanitarnej poczqwszy, na wojnie totalnej skonczywszy. OSINT dostarcza
spostrzezen z zakresu historii strategii i kultury; dostarcza pomocnych operacyjnie
informacji na temat infrastruktury i aktualnych uwarunkowan,; dostarcza wreszcie
niezbywalnych taktycznie komercyjnych analiz przestrzennych, niedostepnych
w krajowych zasobach. OSINT jest, patrzqc przez pryzmat koalicyjnych operacji,
zaréwno fundamentem cywilno-wojskowej wspolpracy, jak i platforma bilateralnej
wymiany poufnych informacji”.

Dowodztwo NATO sigga do szerokiej gamy emitentow ,,biatych” informacji. W pierwszej
kolejnosci sg to naturalnic agencje wywiadowcze panstw czlonkowskich. Ponadto sg to
misje dyplomatyczne oraz izby handlowe, ktore skupiaja przy sobie mate wspolnoty np.
przedsigbiorcow, inwestorow i menadzeréw. Cennym zrodtem informacji sg tzw. NGO-sy
(ang. Non-Governmental Organizations), tj. Migdzynarodowy Czerwony Krzyz czy
Lekarze Bez Granic oraz wiele innych organizacji stowarzyszonych z Organizacjg Narodow
Zjednoczonych (ONZ). Obok §wieckich, nalezy wymieni¢ organizacje religijne, a wigc
nuncjuszow apostolskich i np. Caritas i Opus Dei, koScioly protestanckie oraz zwigzane
z nimi organizacje charytatywne, ale rowniez byty takie jak organizacja B nai Brith oraz
Islamic World Foundation.

217.
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Skale zjawiska zwiazanego z proliferacji ,,fake newsow” obrazuje tekst autorstwa: H. Allcott, M. Gentzkow, Social
Media and Fake News in the 2016 Election, [w:] ,,Journal of Economic Perspectives”, t. 31/, nr 2/Wiosna 2017, s.
211-236.

NATO Open Source Intelligence Handbook, November 2001, s. 1.




OSINT Sojuszu Pénocnoatlantyckiego jest pierwsza proba zbudowania wielonarodowego
OSINT pod jedna koputla, na wzor globalnej wspolnoty Strategic and Competitive
Intelligence Professionals (SCIP) oraz wspdlnoty Five Eyes, omOéwionej ponize;j.

1. MODEL AUSTRALIJSKI OSINT

OSINT, jak byto wida¢, czyli tzw. biaty wywiad zostat w krajach kontynentalnej, ,,starej
Europy”, doceniony, w skutek czego powotano lub wydzielono dlan osobne departamenty,
wydziaty i piony. OSINT uplasowany wewnatrz struktury stuzb wywiadowczych, znajduje
si¢ niejako poza zasiggiem wladzy wykonawczej. Inaczej jest w modelu amerykanskim oraz
szczegoblnie nas interesujacym, z polskiej perspektywy, modelu australijskim. W obydwu
tych panstwach OSINT jest ciatem niezaleznym od szefow stuzb, kompensujacym ich
zadania. Jest czynnikiem balansujacym czy wrecz integrujacym $wiat shuzb i $wiat polityki,
stanowiac pewnego rodzaju ostong dla tego ostatniego oraz swoista warstwe izolacyjng dla
tego pierwszego. W wypadku Sojuszu Pétnocnoatlantyckiego OSINT wypetnit wrecz
proznie, ktorej nie mogly zapehi¢ klasyczne stuzby wywiadowcze. Zostat ich surogatem.

Australijskie Office of National Assesment (pol. Krajowe Biuro Oceny*®; ONA)
przechodzi w tym roku glebokie przeobrazenia. Ich powodem nie sa fundamentalne wady,
lecz wysokie oceny, jakimi cieszy si¢ ONA, dziatajgca juz od kilku dekad. Zmiany maja
wzmocni¢ i rozszerzy¢ jego prerogatywy. Audyt przeprowadzony migdzy listopadem 2016
r. a czerwcem 2017 r., zakonczony raportem, stwierdzit konieczno$¢ poprawy jakosci pracy
australijskich stuzb, poprzez ich wigksza integracje. W raporcie zarekomendowano
powstanie na miejsce ONA nowego Office of National Intelligence (Krajowego Biura

29.

Nalezy rozgraniczy¢ pojecia: analizy (analysis) od assessment (ocena). Analiza to czastkowy skutek biezacej
dziatalnosci wywiadowczej, kiedy ocena stanowi synteze¢ informacji pochodzacych takze z innych Zrodet, budujaca
kontekst pozwalajacy na formutowanie opinii.




Wywiadu; ONI)*. Obecnie projekt ustawy, dostepny na rzagdowych stronach, omawiany
jest w australijskim parlamencie®'.

Wracajac do ONA i jego zalozen. Biuro jest jedyng na Swiecie agencjg oceny pracy
wywiadu, ktorej niezalezno$¢ jest gwarantowana ustawowo. Ma jej to zapewni¢ wysoka
jako$¢ i bezstronno$¢ analiz. Wiasnie kierujac si¢ potrzeba powolania niezaleznego ciata
umocowanego pod szefem rzadu, gwarantujacego mozliwie obiektywna oceng¢ sytuacji
w kwestiach politycznych, gospodarczych i strategicznych, Pierwsza Krolewska Komisja ds.
Wywiadu 1 Bezpieczenstwa (1974-77) pod przewodnictwem Roberta Hope'a, zalecita przed
laty wladzy wykonawczej utworzenie nowej, specjalnej agencji.

ONA powstalo zgodnie z literg Office of National Assessments Act 1977. Swa dziatalno$¢
zainicjowato doktadnie 20 lutego 1978 r. Pierwszym Dyrektorem Generalnym biura byt
Robert Furlonger (1977-81), byly ambasador w Indonezji i szef starej Wspo6lnej Organizacji
Wywiadowczej (JIO). ONA przyjeto rolg tegoz JIO w zakresie oceny dziatalno$ci wywiadu
zagranicznego. Pozycje ONA ugruntowat w latach 80. Michael Cook. W trakcie obrad
drugiej tzw. Hope Royal Commision (1983-84), Robert Hope przyznal, ze ONA sprawdza
si¢ jako niezalezny producent ocen wywiadowczych. Zalecil powotanie Narodowego
Komitetu Wywiadowczego (obecnie Krajowy Komitet Koordynacyjny ds. Wywiadu),
ktory doradzaé bedzie Dyrektorowi Generalnemu ONA w sprawie priorytetow rzadu
w zakresie wywiadu oraz pomagat bedzie w programowaniu prac analitycznych ONA.

Lata 90. byly wyzwaniem dla analitykow zajmujacych si¢ rozwojem wydarzen na $wiecie,
szczegolnie na Bliskim Wschodzie (gtéwnie w Iraku) i w Europie (wojny jugostowianskie);
nie pomijajac zobowigzan Australii w ramach misji pokojowych ONZ. Stuzby wywiadowcze
umiarkowanie zdaty ten egzamin. Mialy og6lna, fatalng opini¢. Skompromitowaty si¢ m. in.
przy ocenie irackiej ,,broni masowego razenia” oraz nie potrafiac zapobiec zamachom na
Bali w 2002 r., w wyniku ktorych zgineto 88 Australijczykow.

Kolejna rewolucje przyniosty prace zespotu Philipa Flooda, ktory to zakonczyt swe
dochodzenie w 2004 r. Ustawodawcy zdecydowali si¢ wowczas na podwojenie personelu
ONA oraz na wzmocnienie jego uprawnien do koordynowania i oceny dziatalnos$ci
wywiadowczej. Zalecili:
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Raport zwraca uwage, iz stuzby australijskie wyrazaty wczesniej obawe, iz praca “biato-wywiadowcza” stuzb moze
si¢ dublowac z dziataniami Open Source Centre. Autorzy raportu nie widza przeszkod, by stuzby wywiadowcze
stosowaty wiasne OSINT, niemniej postuluje si¢ podniesienie rangi OSC, by stato si¢ centrum ekspertyz, analiz,
zbierania, technik wywiadowczych i szkoleniowym. OSC miatoby wrecz odpowiadaé za ,,biblioteke” ONI,
przeznaczong dla poszczegodlnych stuzb. Raport postuluje rowniez powotanie ONI Assessment Consultation
Board, jako ciata opiniodawczego i konsultacyjnego, by podnies$¢ jakos$¢ ocen biura. W sktad ciata mieliby wejs¢
przedstawiciele ONI i innych agencji, ale rowniez przedstawiciele biznesu, NGO-sow, uniwersytetow i think-tankow.
2017 Independent Intelligence Review, June 2017. Raport jest dostgpny na rzadowe;j stronie: https://www.pmc.gov.
au/sites/default/files/publications/2017-Independent-Intelligence-Review.pdf. Stan z dnia 2.07.2018 r.

Office of National Intelligence Bill 2018 No. [puste miejsce] 2018 (Prime Minister). A Bill for an Act to provide for
the Office of National Intelligence, and for related purposes. http://parlinfo.aph.gov.au/parlinfo/download/legislation/
bills/r6147_first-reps/toc_pdf/18133b01.pdf:fileType=application%2Fpdf. Stan z dnia 3.07.2018 .

*  przeszkolenie analitykow;

»  bardziej systematyczne konfrontowanie ocen;

*  wigkszy nacisk na dtugoterminowe i multi-dyscyplinarne oceny;

* Scislejsze powigzanie komorek ,,bialego wywiadu” w Departamencie Spraw
Zagranicznych oraz Handlu (DFAT) z ONA.

Wybor Petera Varghese’a (2004-09) na dyrektora generalnego ONA zbiegt sie ze
zwigkszeniem liczby personelu biura do ok. 150 0s6b. Jednoczes$nie gromadzenie i analiza
informacji z ,,otwartych” zrodet staty si¢ jedng z podstawowych funkcji ONA. W 2014 r.
rzad australijski wzmocnit jeszcze biuro w zwiazku z wydarzeniami w Iraku i1 Syrii, gdzie
kilka wywodzacych si¢ z Al-Kaidy grup terrorystycznych oglosito powstanie Kalifatu. Tzw.
Panstwo Islamskie rozprzestrzenito swa aktywno$¢ za pomoca ,,kanalow” internetowych
i Social Media na teren panstw zaangazowanych w walke z terroryzmem.

Mimo ci¢¢ budzetowych ONA i inne stuzby, w trosce o bezpieczenstwo panstwa, miaty
przez cztery kolejne lata otrzymac zastrzyk $630 min. ONA rozpoczeta rekrutacje do swej
»gatezi” kontrwywiadowczej i do Open Source Centre, rozpoczynajac zmasowang ofensywe




w ,,sieci”2 ONA, pod wzgledem personelu, wcigz si¢ rozrasta i weigz poszukuje ekspertow.
Na przetomie 2017 i 2018 r. $rednia zatrudnienia wynosita tam 167 0sob, za$ do 2019 r. ma
wzrosnac do 215 oséb. W tej chwili koszty utrzymania personelu to niespetna potowa catego
budzetu?®.

ONA stanowi w Australii wierzcholek analitycznej struktury wywiadowczej. Biuro tworzy
oceny i analizy miedzynarodowe wydarzen politycznych, gospodarczych i o charakterze
strategicznym dla premiera i ministrow, zasiadajacych w rzadowym Komitecie
Bezpieczenstwa Narodowego (ang. National Security Committee of Cabinet). Biuro podlega
bezposrednio premierowi, a doktadniej Departamentowi Prezesa Rady Ministréow i Jego
Gabinetu (ang. The Department of the Prime Minister and Cabinet; PM&C), swoistemu
odpowiednikowi polskiej KPRM.

Dyrektor Generalny ONA jest zatem niezaleznym urze¢dnikiem, nie podlegajacym
w aspekecie tresci ocen Biura jakiemukolwiek zwierzchnictwu. Biuro natomiast cyklicznie
jest przedmiotem wielomiesigcznego audytu Inspektora Generalnego do spraw Wywiadu
i Bezpieczenstwa (ang. Inspector-General of Intelligence and Security), pod katem
niezaleznos$ci analitycznej (ang. analytic independence). Ostatnie takie §ledztwo
przeprowadzono w latach 2016-2017. Wkroétce potem raport z audytu zostat odtajniony
i zawieszony na stronie Inspektora Generalnego®. Inspektor Generalny jest urzg¢dnikiem
nominalnie podlegtym szefowi rzadu, jednakze zgodnie z /GIS Act z 1986 r. nie przyjmuje
oden zadnych wytycznych.

Ma 6w swojego odpowiednika w amerykanskim systemie Inspektoréw Generalnych
funkcjonujacych zaréwno na poziomie federalnym, w resortach i rzadowych agencjach, jak
i na poziomie stanowym i lokalnym. Na poziomie federalnym powotuje ich i odwotuje
prezydent, aczkolwiek kazda taka decyzja jest czujnie $ledzona i szeroko komentowana.
Biuro Inspektora Generalnego to méwiac krotko komodrka nadzoru majaca identyfikowac
praktyki naduzywania wtadzy przez kierownictwo, wykrywac potencjalne oszustwa
i malwersacje, czyli szeroko pojeta korupcje. Inspektor Generalny zobowigzany jest
zachowa¢ anonimowo$¢ ,.informatorow” (ang. whistleblowers), ujawniajacych niegodziwe
i korupcyjne praktyki, a w razie koniecznosci poinformowac o nich wtadze Kongresu.
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P. Dorlin, Spy organisation scouring social media for extremist threats, artykut dostepny na stronie: https://www.
smh.com.au/politics/federal/spy-organisation-scouring-social-media-for-extremist-threats-20140921-10jyid.html.
Stan z dnia 7.07.2018 r.

Budget 2018-19. Agency Resourcing Budget Paper No. 4, 2018-19, s. 184. Dokument dostgpny na stronie: https://
www.budget.gov.au/2018-19/content/bp4/download/BP4_full.pdf. Stan z dnia 7.07.2018 r.; Budget 2016-17. Agency
Resourcing Budget Paper No. 4, 2018-19, s. 184. Dokument dostgpny na stronie: https://www.pmc.gov.au/sites/
default/files/publications/2016-17-pmc-portfolio-budget-statements.pdf. Stan z dnia 7.07.2018 r.

Byt to czwarty audyt od roku 2007. Audyt zakonczony pozytywna opinia. Inquiry into the analytic independence of
the Office of National Assessments. Public report. 9 January 2017. Raport dostgpny pod adresem: https:/www.igis.
gov.au/sites/default/files/files/Inquiry%20into%20the%20analytic%20independence%200{%20the%200ffice%20
of%20National%20Assessments%20Public%20Report%20PDF%20825KB.pdf. Stan z dnia 6.07.2018 r.

ONA opiera swoja oceng na wszystkich dostgpnych zrodtach informacji. Szeroko konsultuje
si¢ z rzagdem i ekspertami, takze z tymi spoza sektora publicznego. Korzysta z informacji
wywiadowczych i dyplomatycznych, informacji i raportow innych organéw rzadowych oraz
materiatldw pochodzacych z ,,otwartych zrodel” generowanych przez think tanki
i uniwersytety, media informacyjne i komercyjne lub naukowe publikacje, wreszcie
indywidualnych badaczy (blogerdow, itd.).

Jest to jedna z funkcji ONA, analityczna i konsultacyjna. ONA jest obok tego komoérka,
w ktorej wykluwaja si¢ dokumenty strategiczne australijskiego szefa rzadu i jego gabinetu.
Ustawa z 1977 r. naktada nadto na ONA obowiazek koordynacji dzialan wywiadowczych
Australii poza granicami i oceny adekwatnosci zrddel, przed ich wykorzystaniem. Biuro
zarzadza procesem dostarczania rzadowi oraz przyjmowania oden wywiadowczych
priorytetow. Uczestniczy rowniez w koordynacji na zewnatrz — czyli komunikuje si¢ ze
swymi zagranicznymi odpowiednikami i partnerami®”.

W ustawodawstwie zaakcentowano wtasnie owg koordynujaca, centralng rolg ONA. Biuro
koordynuje bowiem dziatalnos$¢ krajowych agencji wywiadowczych, cywilnych, jak
i obszaru wojskowosci. Profile poszczegdlnych agencji odpowiadajg charakterom zrodet
bedacych podstawa analiz, czyli HUMINT, SIGINT czy GEOINT.

Ponizszy schemat struktury organizacyjnej wizualizuje zatozenia i specyfikg ONA. Opisuje
jej zadania zarowno w aspekcie koordynacyjnym, jak i geograficznym oraz tematycznym.
Dyrektor Generalny posiada dwoch zastepcow oraz dwoch tacznikoéw, jednego
w Waszyngtonie, drugiego w Londynie. Zastepcom podlegaja ,,gatezie”, ktore
rozcztonkowujg obszar azjatycko-pacyficzny na kilka czgsci. Osobna jest galaz
»koordynacyjna” oraz gataz ,,analiz-strategicznych”. Z drugiej strony wyrastaja galezie
»spraw migdzynarodowych” i ,,miedzynarodowej ekonomii”. Wreszcie jednemu z zastgpcow
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ONA Act z 1977 r. wymienia i rozwodzi si¢ nad trzema funkcjami ONA. Pierwsza, niedookre$lona, jest funkcja
pozyskujaca i analityczna. ONA gromadzi i konfrontuje informacje dot. spraw zagranicznych, wazne z punktu
widzenia interesu politycznego, strategicznego i gospodarczego Australii. Nastgpnie ONZ tworzy raporty dla
najwazniejszych decydentow. Dwie pozostale, tym razem juz nazwane funkcje, to funkcja koordynacyjna i
ewaluacyjna. ONA koordynuje aktywno$¢ wywiadowcza w odniesieniu do priorytetdw ustalanych przez rzad oraz
planowanie i wspolprac¢ migdzynarodowa. Funkcja ewaluacyjna polega na konsultacjach z decydentami oraz
monitoringu aktywnosci stuzb, na ile dzialaja one w zgodzie z priorytetami i na ile sg skuteczne. Tamze, s. 3-4.




sporzadza raporty dla ONA oraz innych agencji wywiadowczych. Znaczna ilo$¢
wytworzonych dokumentéw udostepniana jest urzgdnikom rzadowym za posrednictwem
internetowego portalu: Open Source Portal Klucz don, obok urzednikéw centralnych
instytucji, posiadaja urz¢dnicy stanowi oraz kontraktorzy OSC. Odtajnione po latach raporty
dostepne sg w australijskich National Archives.

Open Source Centre nie tylko monitoruje, thumaczy i konfrontuje wiadomosci polityczne,
gospodarcze czy z zakresu bezpieczenstwa. Rektyfikuje wstepne analizy dla rzadu i rzadow
zaprzyjaznionych, na rzecz szerszej, partnerskiej wspotpracy. Znany jest przyblizony koszt
funkcjonowania komorki. Kosztowala ona w 2009 r. prawdopodobnie 10% rocznego budzetu
ONA, zatem ok. $30 mIn*. Obecnie budzet ONA ksztaltuje si¢ na poziomie ok. $58 mln.*

36.

37.

Zob. R. Medcalf, Australia’s Strategic Analysis Capabilities: Reaching Critical Mass, [w:] “Security Challenges”,
t. 5, nr 1/jesien 2009 r., s. 64.

Budget 2018-19. Agency Resourcing Budget Paper No. 4, 2018-19, s. 118. Dokument dostgpny na stronie: https://
www.budget.gov.au/2018-19/content/bp4/download/BP4_full.pdf. Stan z dnia 7.07.2018 1.

Jest to i tak utamek budzetu wszystkich stuzb zajmujacych si¢ gromadzeniem i analizowanie
danych, liczacego bowiem... $2 mld.*®

Cho¢by na tej podstawie mozna wnioskowaé, ze ONA jest organizacja o niewielkich
rozmiarach, na barkach ktorej spoczywa nieproporcjonalnie duzy cigzar odpowiedzialnosci.
Panuje w niej duch niezalezno$ci oraz niehierarchiczna kultura pracy. Analitycy opracowuja
oceny pisemne i ustne na tematy wazne dla australijskiego rzadu, wykorzystujac wszystkie
dostegpne zrodta informacji. Pracownicy ONA przejawiaja talenty analityczne i wywodza si¢
z roznych branz, m. in. IT, HR, finanséw, armii i bezpieczenstwa. Obowigzuja ich wszakze
rygorystyczne wymogi bezpieczenstwa: musza uzyska¢ wysoki poziom po$wiadczenia
bezpieczenstwa i znajduja sie pod $cistg ochrong kontrwywiadowcza®.

Suplement:

29 listopada 2018 r., a wigc cztery miesigce po powstaniu niniejszego raportu, australijski
parlament uchwalit ustawe powotujaca do zycia Office of National Intelligence (ONI), tzw.
Office of National Intelligence Act. Biuro rozpocze¢to swa dziatalnosé formalnie 20 grudnia
2018 r., w praktyce wszakze rozpoczat si¢ nowy dlan etap w historii funkcjonowania ONA.
Mowié sig¢ wiec powinno o kontynuacji, zwigkszeniu kompetencji i podkresleniu znaczenia
jednej instytucji, anizeli o powstaniu drugiej. Niezmiennie ONI zajmuje si¢ tworzeniem
merytorycznych analiz dla rzadu oraz kieruje Open Source Centre, odpowiada przed
premierem i rzgdowym Komitetem Bezpieczenstwa Narodowego (ang. National Security
Commiittee of Cabinet, NSC).

Open Source Centre pozostaje kluczowym rezerwuarem informacji dla calej Wspolnoty
Wywiadowczej. Wciaz pozyskuje, opracowuje, rozprowadza i archiwizuje materiaty
o wyjatkowym, strategicznym znaczeniu, stuzgce wspieraniu priorytetow wywiadowczych
australijskiego rzadu. Dostep do tychze materiatow, poza urzgdnikami administracji
rzadowej, takze poprzez OSC Portal, maja urzednicy stanowi oraz wspotpracujacy z rzadem
kontraktorzy.

ONI posiada bardzo rozlegte kompetencje, dlatego niezmiennie pozostaje pod nadzorem
Inspektora generalnego ds. Wywiadu i Bezpieczenstwa. Inspektor 6w posiada wglad
w strukture ONI oraz w realizowane przez nig operacje. Parlamentarny nadzor przede
wszystkim nad wydatkami Biura prowadzi Komitet Potaczony Wywiadu i Bezpieczenstwa.
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Wedle danych z 2017 1. roczny budzet wszystkich dziesigciu stuzb to wlasnie ok. $2 mld. W stuzbach pracuje
tacznie ok. 7 tys. 0sOb. 2017 Independent Intelligence Review, June 2017, s. 7. Raport jest dostepny na rzadowe;j
stronie: https://www.pmc.gov.au/sites/default/files/publications/2017-Independent-Intelligence-Review.pdf. Stan z
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Dostep do informacji niejawnych poprzedzony jest skrupulatng procedura vettingu (pol lustracji). Ubiegajacy sig¢
o poswiadczenia naturalnie musza posiada¢ australijskie obywatelstwo, silne zwiazki z krajem oraz dajaca si¢
przeswietli¢ przeszto§é. ONA we wlasnym zakresie bada przeszto$¢ ubiegajacego sig¢ (okres nauki, miejsca pracy,
finanse, kartoteki policyjne i akta sadowe, dtuzsze pobyty za granica, itd.) oraz przeprowadza z nim wywiady natury
psychologiczno-behawiorystycznej oraz z obszaru bezpieczefistwa narodowego.




Dyrektor Generalny stawia sig, jesli jest o to proszony, na forum Senackiego Komitetu
Finansow i1 Administracji. Dyrektor wchodzi w sktad wspomnianego rzadowego Komitetu
Bezpieczenstwa Narodowego, ktoremu przewodniczy Sekretarz Departamentu Prezesa Rady
Ministrow i Jego Gabinetu (ang. Secretary of the Department of Prime Minister and
Cabinet).

W sensie odpowiedzialnosci za zadania o charakterze systemowym, jak podkreslaja tworcy
instytucji: ,,ONI reprezentuje kluczowy element — i kamien milowy — w tworzeniu nowej
australijskiej Narodowej Wspolnoty Wywiadowczej (NIC)”, Wspodlnoty podlegajacej od
2018 r. rozlegtej reformie. Nadrzedna rola w strukturze wywiadowczej zostata
zaakcentowana przede wszystkim w nazewnictwie poszczegdlnych piondw,
uporzadkowanych mniej wigcej podobnie, jak miato to miejsce w strukturze ONA. Przy
okazji zaakcentowano takze, zgodnie z duchem czasdéw, innowacyjne oblicze instytucji.
Poprzednio zastepcy Dyrektora Generalnego nosili tytuty odpowiednio: Kierownika ds.
Oceny oraz Kierownika ds. Zarzadzania. Obecnie sg to po prostu Zast¢gpca Dyrektora ds.
Wywiadu oraz Zastepca Dyrektora ds. Technologii i Wydajnosci — Gléwny Naukowiec
Wywiadu. Temu ostatniemu podlega z kolei wprost tym razem wyrazony nadzor nad siecia
aktywow Wspdlnoty Wywiadowceze;j.

Zrédto: www.oni.gov.au

Wskutek zwigkszenia zakresu kompetencji ONI konsekwentnie zwigksza liczebnie swoj
personel, ktory wywodzi si¢ z administracji panstwowej, ze Wspolnoty Wywiadowczej,
$wiata nauki i sektora prywatnego, budujac w ten sposob zdywersyfikowane, przez co
doswiadczone, innowacyjne i wszechstronne, zaplecze analityczne na szczeblu wtadzy
wykonawczej. W ONI procz analitykow oraz urzednikéw-menadzerow odpowiedzialnych
za zarzadzanie m. in. wspotpraca z partnerami z wnetrza Wspolnoty Wywiadowcezej, pracuja
urzegdnicy i eksperci z dziedziny bezpieczenstwa IT czy zarzadzania personelem, mieniem,
informacja i biznesem. ONI pozostaje partnerem dla swych anglosaskich odpowiednikow,

przede wszystkim amerykanskiego Biura Dyrektora Krajowego Wywiadu oraz Organizacji
Potaczonych Wywiadow (ang. Joint Intelligence Organisation)®.

Zrédto: www.oni.gov.au
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JIO wspiera prace Komitetu Potaczonego Wywiadu (ang. Joint Intelligence Committee), ktory formalnie nadzoruje
prace brytyjskich stuzb specjalnych: Secret Intelligence Service (MI16), Security Service (MI5), GCHQ, oraz
Defence Intelligence.




IV. POLSKIE DOSWIADCZENIA

,Biaty wywiad” z pozoru tylko nie odcisnat §ladu w tradycji polskiego wywiadu.
W rzeczywistosci odcisnat i bynajmniej nie przeczy temu stan $wiadomos$ci wspotczesnych
polskich elit decyzyjnych.

W Oddziale II Sztabu Generalnego (Gtownego) Wojska Polskiego, wojskowym wywiadzie
i kontrwywiadzie II RP, zabrakto komoérki podporzadkowanej zadaniom OSINT.
Monitoringiem prasy zagranicznej zajmowali oficerowie Referatu V ,,dwojki”, w Wydziale
Organizacyjnym. Ustugi biatowywiadowcze §wiadczyty w Migdzywojniu firmy prywatne,
takie jak cho¢by Biuro Kredytowo-Informacyjne ,,Wywiad” Sp. z 0.0. we Lwowie czy Biuro
Handlowo-Informacyjne A. Rosenthala*!'. Rozwijal si¢ natomiast swoisty wywiad
gospodarczy. W 1932 r. powstala Polska Agencja Informacji Handlowej (PAIH)*?,
utworzona przy wsparciu kredytowym Ministerstwa Spraw Wojskowych. PATH
podlegata Oddziatowi II Sztabu Gltéwnego WP. Wybornie si¢ sprawdzita. Tworzone przez
nig opracowania oceniano na najwyzszych szczeblach wtadzy bardzo wysoko*.

Osobiste zastugi dla rozwoju instytucjonalnego ,,biatego wywiadu”, wraz z jego funkcja
koordynujaca, miat Jozef Pitsudski. Niedtugo przed $miercig, w 1934 r. nakazat utworzenie
w Generalnym Inspektoracie Sit Zbrojnych (GISZ) tajnego Biura Studiow Strategicznych
o nazwie Laboratorium. Biuro bylo centralnym osrodkiem analityczno-strategicznym,
a jego glownym celem, procz planowania, byto skoordynowanie i wzmocnienie pracy
wywiadowczej. Na co dzien biuro zajmowato si¢ analizg informacji pochodzacych z radia
i prasy. Laboratorium uzupehiato i kontrolowato prace ,,Dwojki”. Zdaniem Pitsudskiego, ta
ostatnia wprawdzie dostarczata cennych informacji na temat potencjatu militarnego Niemiec
czy ZSRS, lecz brakowalo wcigz wiadomosci o biezgcej sytuacji wewngtrznej w tych
panstwach. Jak si¢ miato okaza¢ informacji bezcennych*...

W okupowanej przez Sowiety Polsce nie powstalo odrgbne ciato zajmujace si¢ stricte
,biatym wywiadem”. Stuzby wywiadowcze panstw podporzadkowanych Moskwie nie
zajmowaly si¢ strategig przez duze ,,S”. Zarowno te cywilne, jak i wojskowe, wywiadowcze
i kontrwywiadowcze, mialy charakter §cisle represyjny i stuzyty pacyfikacji spoteczenstwa,
emigracji, duchownych, obywateli , krajow kapitalistycznych”, etc. Wewnatrz organéow
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Wywiad wojskowy Il Rzeczpospolitej, pod red. P. Kotakowski, A. Poptonski, Krakow 2011, s. 357-388.

Zbiezno$¢ skrotowca miedzywojennej PATH ze wspotczesna Polska Agencja Handlu i Inwestycji (PATH), do 2017
r. Polska Agencja Informacji i Inwestycji Zagranicznych S.A., wchodzaca obecnie w sktad Polskiego Funduszu
Rozwoju, jest przypadkowa. Polska Agencje Informacji Handlowej zlikwidowano we wrzes$niu 1939 r., gdy
likwidowano Oddziat IT Sztabu Generalnego WP. Cze¢$¢ personelu przeszta do konspiracji i zajmowata si¢ tam
dziatalnos$cig wywiadowcza.

W. Kozaczuk, Bitwa o tajemnice. Stuzby wywiadowcze Polski i Rzeszy Niemieckiej 1922-1939, Warszawa 1999, s.
233-242.

P. Kotakowski, ,, Laboratorium” Komérka Analityczna Jozefa Pitsudzkiego, [w:] ,,Stupskie Studia Historyczne” 2010,
nr 16, s. 117-129.

represyjnych powstawaly wprawdzie osrodki analityczne, ale jak np. powotane w 1982 r.
Biuro Studiéw zajmowaty si¢ wlasnie ,,wypracowaniem strategii, taktyki, form i metod
dziatania oraz koordynacja dziatan” MSW wobec opozycji. W 1989 r. biuro to
przemianowano w Departament Studiow i Analiz. Wszelkie dziatania ,,biato-wywiadowcze”,
w tym np. nastuch RWE, miaty charakter profilaktyki obronnej, skoncentrowanej na
zachowaniu monopolu wtadzy przez parti¢ komunistyczng w Polsce,
a de facto interesdw mocarstwa sowieckiego na jej terytorium. Panstwa Zachodu nie byty
traktowane jako potencjalni partnerzy, a sam wywiad, nie byt narzgdziem budowy potencjatu
ekonomicznego, wojskowego i dyplomatycznego panstwa ,,socjalistycznego”.

W 1990 r. w miejsce SB powstal Urzad Ochrony Panstw. W jego strukturze powotano do
zycia Biuro Analiz i Informacji (BAil). Pomystodawca byt m. in. Bartlomiej Sienkiewicz,
byly dziatacz opozycyjny, funkcjonariusz UOP, zainspirowany wzorcami francuskimi.
Komoérka miata dwa zadania: po pierwsze, pozyskiwanie powszechnie dostepnych informacji
biezacych, gtownie z prasy, a nastepnie przetwarzanie ich na potrzeby innych pionéow
Urzedu, po drugie, ewaluowanie jakosci pracy tego ostatniego. Sktadata si¢ z trzech pionow
tematycznych: bezpieczenstwa panstwa i porzadku konstytucyjnego, ekonomicznego,
integralno$ci terytorialnej oraz czwartego, $cisle merytorycznego
i wydawniczego. W sklad pionu merytorycznego wchodzil czynny przez cala dobe
Zespo6l Informacji Biezacej. Powstanie tej komorki zbieglo si¢ w czasie z rewolucja
technologiczna, postgpowata wigc zaawansowana informatyzacja jej struktury*’. Biuro byto
pierwsza de facto w historii niepodlegtej po 1989 r. Polski komoérka analityczng
i koordynujaca, z wbudowang funkcjg OSINT.

W 2002 r. rozwigzano UOP i powotano w to miejsce dwie stuzby, Agencje Bezpieczenstwa
Wewnetrznego i Agencje Wywiadu. W tej ostatniej jednostka odpowiedzialng za
analize informacji jest Biuro Informacji i Analiz (BIA). W wojskowych stuzbach
specjalnych powstatych w 2006 r. po rozwiazaniu Wojskowych Stuzb Informacyjnych
struktura analityczna jest mniej scentralizowana. W Stuzbie Kontrwywiadu Wojskowego
zlikwidowany zostat w 2011 r. Zarzad Studiow i1 Analiz, a jego zadania zostaty rozdzielone
pomiedzy kilka innych zarzadéw. Mialo to posunigcie usprawni¢ dziatania analityczne
Stuzby. W tymze 2006 r. powstala nowa shuzba specjalna z szerokimi uprawnieniami —
Centralne Biuro Antykorupcyjne. W CBA dziata odpowiednik BIA w Agencji Wywiadu,
czyli Departament Analiz.

W 2007 r. w ABW powstata nowoczesna jednostka analityczno-informacyjna o nazwie
Centrum Analiz (CA), za§ w 2008 r. Centrum Antyterrorystyczne (CAT). Obydwie
komoérki tworzono na bazie do§wiadczen zachodnich, w tym amerykanskich*®. Mniej
czerpano z dziedzictwa Biura Analiz i Informacji UOP, ktore zakonczyto swoj byt wraz
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z formalng likwidacja Urzgdu w 2002 r., jako jednak nieefektywnej, mentalnie przestarzatej
formuty bazujacej na wzorcach z minionej epoki.

CA i CAT w pelni zinformatyzowano i uzbrojono w najbardziej wyszukany ,,software”.
W CAT powstala specjalna baza danych wykonana przez ekspertow z Departamentu
Bezpieczenstwa Teleinformatycznego. CAT zostat zaprogramowany, jako centrum
analityczno-strategiczne i koordynujace, w aspekcie spraw zagranicznych i przy
wspolpracy z partnerami zagranicznymi, jednakze o zawezonych horyzontach tematycznych.
Jego funkcja koordynacyjna dotyczy wszystkich rodzimych instytucji, mogacych wesprzeé¢
ABW na ,,odcinku” terrorystycznym.

W Polsce nie ma w tej chwili komoérki analityczno-strategicznej na wzor australijskiej ONA
czy na wzor amerykanskiej National Security Council lub biura Dyrektora Wywiadu
Krajowego, usadowionej centralnie i z aparatem umozliwiajacym skoordynowanie dziatan.
Jak bylo wida¢ w III RP podejmowano proby stworzenia takowej, ale na nizszych
szczeblach.

Konieczno$é powstania centrum analityczno-strategicznego, ale na szczeblu centralnym
podnosi d6wczesny szef ABW, Bogdan Swigczkowski. Warto przytoczy¢ jego stowa.
Ponizszy cytat pochodzi z ksiazki: Bialy wywiad. Otwarte zrodta informacji — wokot teorii
i praktyki i brzmi nastepujaco:

[ ...] Reasumujqc, Agencja Bezpieczenstwa Wewnetrznego w zakresie swojej
wlasciwosci szeroko korzysta z danych i informacji uzyskanych takze ze zrodel
Jjawnych (tzw. biatego wywiadu). W ostatnich latach w dzialaniach agencji zaczeto
w duzo wigkszym stopniu wykorzystywac jej mozliwosci analityczno-informacyjne,
czego wyrazem byto powstanie Centrum Analiz ABW i Centrum Antyterrorystycznego
ABW.

Niewgtpliwie natomiast od lat obserwujemy luke w polskim systemie
bezpieczernistwa polegajgca na braku samodzielnej centralnej instytucji
analityczno-informacyjnej wykonujacej zadania na potrzeby naczelnych
organow wiadzy, a wykorzystujacej w swojej pracy zaréwno zZrédla jawne, jak
i informacje niejawne pochodzace ze stuzb panstwowych, w tym specjalnych
(zewnetrznych i wewnetrznych).

Pewnym substytutem takiej instytucji jest Centrum Antyterrorystyczne ABW. Jednak
Jjego dzialalnosé dotyczy, jak sama nazwa wskazuje, tylko problematyki zwalczania
zagrozen terrorystycznych, a wiec fragmentu bezpieczenstwa RP. Poza tym CAT
dziata w ramach ABW, co moze rodzi¢, i zapewne rodzi, problemy kompetencyjne
oraz ogranicza dostep do calego spektrum informacji posiadanych przez stuzby
i instytucje publiczne.

Taka samodzielna instytucja powinna podlegaé bezposrednio prezesowi Rady
Ministrow /ub ministrows — koordynatorowi stuzb specjalnych i dzialaé¢ w jego
imieniu. Centrum takie winno mie¢ szerokie kompetencje w zakresie pozyskiwania
informacji od stuzb specjalnych oraz mie¢ mozliwos¢ wskazania kierunkow
dzialania i wskazywania konkretnych zadan informacyjnych stuzbom
specjalnym.

Powstanie i dziatanie takiego Centrum pozwolitloby w sposob kompleksowy
pozyskiwac informacje oraz dane, a takze poprawiloby jakosé przedstawianych
wladzom RP raportow i analiz”?’,

Byty szef ABW w eseju z 2012 r. nie postuluje powotania do zycia centrum analityczno-
strategicznego zajmujacego si¢ stricte studiami migdzynarodowymi. Proponuje zapewne
znacznie szerszg formute. W formule tej centrum analityczno-strategiczne zajmowatoby si¢
mozliwie szerokim spectrum spraw, z krajowymi wiacznie. Mozna obecnie rzec, ze postulat
prokuratora Swigczkowskiego realizowany jest w KPRM przez Pelnomocnika Prezesa Rady
Ministrow do spraw utworzenia i funkcjonowania Centrum Analiz Strategicznych, prof.
Waldemara Parucha. Jednakze by w petni go zrealizowaé, naleZatloby dowartosciowacé
wewn3trz CAS osrodek zajmujacy sie wlasnie studiami miedzynarodowymi.

Szef Agencji Wywiadu, ptk. Grzegorz Matecki, przekonuje z kolei o potrzebie powotania
centralnego osrodka OSINT*. W jego ocenie komorka taka, jako punkt wyjscia, powinna
obra¢ obszar spraw gospodarczych®. , Biaty wywiad” stuzytby w takim modelu wsparciem
m. in. dla spotek skarbu panstwa w uzyskaniu przewagi konkurencyjnej nad zagranicznymi
podmiotami. Bezposrednim beneficjentem bytby szef rzadu oraz podlegli mu ministrowie.
OSINT stanowitby wigc narzedzie do wykrywania zagrozen i wychwytywania wazkich
z perspektywy interesu panstwa informacji ,,z rynku”. Bylby miejscem, gdzie szczegdlnie
cenne informacje sg starannie porzadkowane, opracowywane i tagczone w sp6jna calos¢.
Aktualnie bowiem nie dos¢, ze si¢ ich nie wykrywa, to wykryte, btakaja si¢ w rozbuchanej
machinie urz¢dniczej poszczegdlnych resortdw i najczesciej ging.

Warto przytoczy¢ kilka zdan z opinii Mateckiego. Wybdr ten pochodzi z krétkiego raportu
stworzonego przezen dla jednego z polskich pozarzadowych think-tankow:

., Wwielu krajach OSINT stat sie kluczowym narzedziem wspomagajacym procesy
decyzyjne na poziomie rzadow i korporacji, zwlaszcza o charakterze globalnym. Co
wigcej stal sig jednym z kluczowych narzedzi stuzb wywiadowczych, dla ktorego
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pozostate zrédia ti. HUMINT czy SIGINT staly si¢ narzedziami pomocniczymi czy V PU I.SKI USRUD E K AN ALITYC Z NU'STR ATEGICZN

uzupelniajgcymi. W roznych krajach przyjeto réozne rozwigzania instytucjonalne,

jakkolwiek wszedzie obserwuje sie prawidlowosé, ze jest on systematycznie A A —

wyprowadzany poza stuzby wywiadowcze, ktore byly dotychczas giownym Z WBUDUWAN FUN KBJ USINT KUNCEPCJA
uzytkownikiem i wykonawcg tworzonych na jego podstawie dokumentow rzgdowych. AU TU RS K A

W efekcie rzqdy korzystajq z wyspecjalizowanych podmiotow (rzgdowych lub

komercyjnych) prowadzgcych zaawansowany technologicznie OSINT

w cyberprzestrzeni, bazujqcy glownie na réznorakich zasobach dostgpnych w/lub za Rozwazajac budowg polskiego osrodka analityczno-strategicznego przy Premierze RP warto
posrednictwem Internetu (WEBINT), w tym mediach spolecznosciowych (SOCMINT). skorzysta¢ z do$wiadczen panstw, ktore wypracowaty najbardziej zaawansowane modele.

Niewatpliwie naleza do nich rozwigzania stosowane z USA 1 Australii. Model australijski
Z ustug podobnych podmiotow (czesto tych samych) korzystajq firmy komercyjne, wydaje sie najbardziej przystajacy do polskich realiow. Nie jest 6w zawity i jest tatwy do
zwlaszcza prowadzqce dziatalnos¢ zagraniczng, w tym glownie globalni giganci. przeszczepienia na polskie warunki ustrojowe. Wprawdzie Australia jest federacyjng
Niektore z nich tworzq wyspecjalizowane komorki OSINT na wilasne potrzeby. Stuzby monarchia konstytucyjna, jednakze centralna role wykonawcza i polityczna odgrywa
specjalne nadal sq uZytkownikiem OSINT jednak wykorzystujq to narzedzie do w niej premier. Premierem zostaje przywddca wigkszosci partyjnej lub koalicyjne;j
pozyskiwania wiedzy z coraz mniej licznych ale z tego wzgledu cenniejszych Zrodel w australijskiej Izbie Reprezentantow. Sg to wiec wzorce europejskie, a konkretnie
nieodstepnych OSINTowi. brytyjskie.

W polskich warunkach wykorzystanie OSINT na potrzeby rzqdu odbywa si¢ w sposob
zblizony do realiow z przetomu XX i XXI wieku. Konieczne staje sie wyposazenie
rzqdu w tego typu narzedzie, stanowigce standardowe wyposazenie wigkszosci
wspolczesnych cywilizowanych paristw. Optymalnym rozwigzaniem wydaje sig¢
budowa podleglego premierowi osrodka np. w ramach planowanego Centrum
Analiz Strategicznych, z ktérego zasobow i infrastruktury korzysta¢ moglyby
zaréwno ministerstwa i urzedy (w tym stuzby), jak i niektore spotki paristwowe.
Mogtby on staé sig fundamentem rekomendowanego panstwowego systemu wywiadu
gospodarczego [...] .

50. G. Matecki, Wspotczesny OSINT i jego potencjal w dziedzinie kierowania panstwem (white paper). W zbiorach
autora.




Jezeli w Polsce ma powstaé odpowiednik Office of National Assesment (ONA), warto
skorzysta¢ z warunkoéw prawnych i administracyjnych, jakie stwarza Centrum Analiz
Strategicznych. Wprawdzie nadrzedna role w CAS przewidziano dla spraw
wewnatrzkrajowych™

Zaprezentowane schematy przedstawiajg strukture zadaniowa projektowanego osrodka
analityczno-strategicznego w skali szerszej, z uwzglednieniem innych podmiotéow. Odnosi
si¢ owa struktura wylacznie do zadan tegoz osrodka. W trakcie formulowania autorskiego
modelu wykorzystano omawiane wyzej wzorce rozwiazan anglosaskich, z uwzglednieniem
polskiej specyfiki oraz postulatdéw uporzadkowania i zoperacjonalizowania informacji
waznych z punktu widzenia interesu panstwa, zgtaszanych przez znawcow problematyki.

Na uzytek niniejszego raportu polskie centrum analityczno-strategiczne nosi robocza
nazwe Krajowego Biura Oceny (KBO). Zaakcentowano w ten sposob fakt, iz punktem
odniesienia jest australijska ONA. Biuro ujete w niniejszym schemacie stanowi podmiot
docelowy. Punktem wyj$cia powinien by¢ kilkuosobowy zesp6t organizujacy strukture,
skupiony na biezacych priorytetach. Wewnatrz biura pracuje komorka $cisle zajmujaca sie
zbieraniem informacji oraz opracowywaniem i archiwizowaniem analiz
miedzynarodowych czyli omawiany wyzej obszernie OSINT.

Materiaty wytwarzane w KBO maja gwarantowac szefowi rzadu bezpieczenstwo
informacyjne, wskutek zmniejszenia ryzyka subiektywizacji przekazu. Sprawny obieg
informacji, ktore zderzane sa ze soba w przyjaznej premierowi komorce, chroni go przed
lobbingiem wewnetrznym i zewnetrznym.

KBO spehia trzy podstawowe funkcje: zarzadcza, analityczng i agregujaca. Srodkowa
funkcja, czyli analityczna, polega na opracowywaniu zgromadzonych materialéw
pochodzacych z wszystkich typow tzw. aktywnosci wywiadowczej (OSINT, SIGINT,
GEOINT, etc.). Kompensuje ja odrgbna funkcja, polegajaca na porzadkowaniu
i gromadzeniu wyprodukowanych, jak i naplywajacych analiz. Wpisany jest w t¢ funkcje
nadzor nad narzedziami technicznymi, wykorzystywanymi przez analitykdw, nadzér nad
archiwum i know-how catego Biura. Jest to rowniez 0w ,,biaty wywiad”, ktory generuje
przetwarzane w czasie rzeczywistym zbiory danych, z ktorych z kolei powstaja OSF, jak
i OSINT.

OSINT wytwarza materialy jawne i niejawne. Materialy jawne zgodnie z przyj¢ta na
Zachodzie terminologia moga nosi¢ nastepujace klauzule: ,,do uzytku wewngtrznego”,

SI.
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»informacja wrazliwa ale jawna”, ,informacja jawna kontrolowana” lub ,,obchodzi¢ si¢

z uwagg’*%

Przed os$rodkiem OSINT stojg nastgpujace zadania:

a. weryfikowanie, kategoryzowanie, systematyzowanie i symplifikowanie informacji
sptywajacych do KPRM z ministerstw (m. in. MSZ, MON i MF, Biur Handlowych,
spotek skarbu panstwa, ale rowniez stuzb wywiadowczych);

b. wykorzystywanie, jak i tworzenie metod i narzadzi pozwalajacych na przesiewanie
statego strumienia informacji i odsiewanie tych najistotniejszych;

c. monitorowanie, tworzenie raportdw, zamawianie raportoéw/analiz/ekspertyz
z prywatnych osrodkow ,,bialo-wywiadowczych” czy analiz tzw. Big Data (np.
Circinus’ Washington Fusion Center?);

d. alarmowanie i przygotowywanie alternatywnych scenariuszy reagowania;
wymiana doswiadczen i wspolpraca (nieodzowna, w ogniu permanentnej wojny
hybrydowej), z zachodnimi odpowiednikami.

Wreszcie KBO zajmuje si¢ koordynacja oraz tworzeniem i narzucaniem pozostalym
agendom rzadowym strategii Prezesa Rady Ministréw. [dea KBO moéwi o miejscu, gdzie
elementy programu wyborczego dotyczace spraw zagranicznych, zwycigskiej partii
politycznej badz koalicji wyborczej przeksztatcane sg w rzgdowe priorytety oraz
w dlugofalowy plan strategiczny. KBO uzurpuje sobie zatem prawo do egzekwowania
wytycznych rzadu w polityce zagranicznej. Monitoruje w czasie rzeczywistym, czy
polityka danego podmiotu jest zbiezna z pierwotnymi i/lub biezacymi priorytetami,
dokonujac nastepnie okresowej ewaluacji. W tym samym trybie wnioskuje o przedktadanie
mu zleconych przezen i wszystkich pozostatych, najbardziej warto§ciowych owocow pracy
analityczne;.

Krajowe Biuro Oceny otrzymuje droga administracyjng poufne materiaty oparte na
wywiadzie all-source. Samodzielnie natomiast pozyskuje dane wylacznie za pomoca
wywiadu OSINT i najbardziej zaawansowanych narzgdzi ,,biato-wywiadowczych”. Tworzy
raporty i analizy oparte na ,,otwartych zrodtach”. Tworzy roéwniez materiaty kompilujace
zawartos$¢ analiz pochodzacych z podmiotéw zewnetrznych i wewnetrznych. Procz tego,
KBO produkuje listy, notatki, opinie, i inne typowo kancelaryjne dokumenty. Raporty
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i analizy przygotowywane sa w mniej lub bardziej skondensowanej formie. Maja charakter
cykliczny oraz dorazny, gdy powstaja na okoliczno$¢ kryzysu, mniej lub bardziej
przewleklego.

Najwazniejszy produkt KBO to wzorowany na amerykanskich standardach Dzienny Briefing
(DB). Briefing stanowi wypadkowa najwazniejszych, wedle subiektywnej oceny zespotu
analitykow, informacji. Szef rzadu otrzymuje dokument, i jest briefowany, kazdego poranka.
W gestii premiera pozostaje, czy podzieli si¢ notatka lub wybranymi jej fragmentami
z innymi uprawnionymi do wgladu decydentami. DB przygotowywany jest w ok. 90%
poprzedniego dnia. Rano nazajutrz jest lustrowany i aktualizowany. Dokument zanosi
osobiscie szef KBO (w tej roli np. szef CAS). Z zasady jest to osoba najlepiej
poinformowana, ktéra odpowie na pytania szefa rzadu i rozwinie watek, ktory go szczegdlnie
zainteresuje; faktyczny osobisty Chief Foreign Policy Adviser (Glowny Doradca ds. Polityki
Zagranicznej) szefa rzadu. Osoba ta rejestruje przy okazji uwagi szefa rzadu i przyjmuje
zlecenia dokonania poglebionej lub dodatkowej analizy (np. tzw. second opinion).

Podobniez, szef KBO (np. Szef CAS) osobiscie zanosi dokument do wgladu pozostatym
uprawnionym decydentom.

KBO opracowuje swoje analizy korzystajac — wedle uznania — z zasobéw i ze wsparcia
jednostek rzadowych, jak i pozarzadowych. Systematyzuje i przetwarza dane zebrane
w ramach ,,biatego wywiadu”, pochodzace zaréwno ze Srodkow masowego przekazu: radia,
telewizji i prasy oraz, a moze przede wszystkim, z przestrzeni internetowej. Utrzymuje
kontakt roboczy z resortowymi komorkami, ktére wspoélpracuja z przedstawicielstwami
NATO, UE, OBWE, OECD, etc.

W ramach wspdlnoty osrodkéw ,,biato-wywiadowczych”, utrzymuje bilateralne relacje ze
swoimi odpowiednikami po stronie np. dowddztwa NATO czy rzadu USA i Kanady. Do
KBO sptywaja raporty, jak i jednostkowe informacje np. z Biur Handlowych Polskiej
Agencji Inwestycji i Handlu, placowek dyplomatycznych RP ale rowniez od polskich stuzb
wywiadowczych: Agencji Wywiadu i Stuzby Kontrwywiadu Wojskowego, i innych
instytucji dzialajacych w obszarze spraw migdzynarodowych. KBO utrzymuje relacje
robocze w resortach z konkretnymi partnerami. W podleglym Ministrowi
Koordynatorowi ABW, beda to wspomniane Centrum Analiz i Centrum Antyterrorystyczne.

W Ministerstwie Finanséw dla przyktadu jest to Generalny Inspektor Informacji
Finansowej i podlegly mu Departament Informacji Finansowej MF, czyli organ
zajmujacy si¢ przeciwdziataniem praniu pieniedzy oraz finansowaniu terroryzmu>.
Departament ten wykonuje konkretng prace analityczna i agregujaca. Periodycznie sporzadza
Raporty Inspektora Generalnego. Ministerstwo jest np. autorem podrgcznika pt.
Przeciwdzialanie praniu pieniedzy i finansowaniu terroryzmu. Wydaje procz tego dokumenty
Financial Action Task Force, ktdrego to Polska jest cztonkiem.

W MSZ partnerami beda przede wszystkim Departament Strategii i Planowania
Polityki Zagranicznej, i inne bardziej sprofilowane departamenty®, w Ministerstwach
Inwestycji i Rozwoju, Przedsigbiorczosci i Technologii oraz Nauki i Szkolnictwa Wyzszego,
odpowiednie departamenty wspolpracy miedzynarodowej oraz departamenty
strategiczne.

Partnerem dla KBO moga by¢ nawet Biuro Odzyskiwania Mienia, ktore powstalo na
podstawie Decyzji Ramowej Rady Europy oraz Wydzial Analizy Kryminalnej,
mieszczacy si¢ w Biurze Wywiadu Kryminalnego Komendy Gléwnej Policji. Policja
dysponuje dostgpem do 43 baz i rejestrow prowadzonych przez MSWiA, KAS, Centralng
Ewidencje i Informacj¢ o Dziatalnosci Gospodarczej, i in.>® Co ciekawe, w 2005 r.
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w Wyzszej Szkole Policji w Szczytnie opracowano Projekt Systemu Biatego Wywiadu
(SBW).

KBO, by zwielokrotni¢ swa skuteczno$¢, podpiera si¢ wspotpraca z ekspertami. Wedle
uznania, siegga po opinie, ekspertyzy i analizy krajowego zasobu czyli tzw. think-tankow
rzadowych. Sa to, zajmujacy si¢ nominalnie obszarem Azji Centralnej, Batkanow oraz
Europy Pdéinocnej i Wschodniej, OSrodek Studiow Wschodnich im. Marka Karpia
(OSW), poznanski Instytut Zachodni im. Zygmunta Wojciechowskiego, zajmujacy sie
gléwnie niemieckojezyczna Europa Zachodnia, Instytut Europy Srodkowej (IES)
w Lublinie sprofilowany na obszar tzw. Miedzymorza, Polski Instytut Spraw
Miedzynarodowych (PISM) zajmujacy si¢ sprawami ogélnos§wiatowymi, ale rowniez
Instytut Polsko-Wegierski im. Felczaka, czy Instytut Ekonomiczny. Niewykluczona jest
takze wspotpraca, w aspekcie praw cztowieka, np. z Fundacja SolidarnoS$ci
Mie¢dzynarodowej czy enigmatycznym Centrum Polsko-Rosyjskiego Dialogu
i Porozumienia.

Wspolpraca z rzadowymi think-tankami odbywa si¢ na preferencyjnych zasadach, bo
zapewniaja one i spore oszczednosci, i priorytetowa §ciezke realizacji zlecania. W wielu
wypadkach zamawiane produkty beda bezkosztowe, z powotaniem si¢ na autorytet szefa
KGO (np. Szefa CAS) lub szefa rzadu oraz odpowiednie ustawodawstwo i regulaminy.
Mozna réwniez rozwazy¢ wariant legislacyjnego podporzadkowania wszystkich
suzytecznych” z perspektywy KBO instytutow i think-tankow znajdujacych sie
w ekosystemie administracji centralnej Kancelarii Prezesa Rady Ministrow. Przyktadowo
nadzoér nad PISM odbywa si¢ poprzez Ministra Spraw Zagranicznych lub poprzez Radg
PISM, niemniej Instytut ,,z urzedu” wykonuje zadania ,,z plecenia premiera”. Zmiana
odpowiedniego rozporzadzenia dotyczacego uplasowania PISM moze nastapié. Nie jest
niezbedna lecz w realiach generujacych chroniczne problemy silosowos$ci administracji
rzadowej wskazana.

KBO wedle uznania ,,outsourcinguje” zadania analityczne do komercyjnych think-
tankow. Sa to wzorce zaczerpnigte z panstw wysokorozwinigtych, bowiem jakos$¢ pracy
panstwowych podmiotéw analitycznych jest rdznie oceniana, wsrdd ekspertyz sa te lepsze
jakosciowo i stabsze. Warto zderza¢ ze soba analizy, takze te rzadowe z komercyjnymi.
Swoista konkurencyjnos$¢ przystuzy si¢ podnoszeniu jakosci produktéw wychodzacych
z ,yzadowych think tankéw” 1 ogodlnej obiektywizacji analiz.

Biuro nie powinno ograniczac si¢ do rodzimych, pozarzadowych podmiotow eksperckich,
naukowych czy NGO-s6w. W razie potrzeby nalezy zleca¢ analizy zagranicznym think-
tankom, cho¢by po to, by pozna¢ miejscowa perspektywe. Warto, jesli przedmiot badan
jest wyjatkowo istotny, zamowié¢ co najmniej dwie. Ekspertyzy takie powinno si¢ zamawiaé
w osrodkach rézniacych sie pod wzgledem metodologii analitycznej i profilu

sSrodowiskowego. Warto juz teraz zleci¢ sporzadzenie raportu na temat wrazliwych miejsc
w amerykanskiej administracji i najwazniejszych osob, z punktu widzenia polskich
intereséw. Bedzie to raport wyjsciowy do kolejnego, wyjasniajacego, jak Polska moze je
najskuteczniej egzekwowac, jakie sg zatory komunikacyjne i jakich narzg¢dzi polskiej
administracji brakuje.

Im jest wigcej opinii, im bardziej sa niezalezne i doglebne, tym tatwiej bedzie omijac putapki
tendencyjnosci i chronicznego wishful-thinking. Nawet najlepsi analitycy narazeni sg na
oddzialywanie roznorakich strumieni dezinformacji oraz po prostu ludzkiej pasji.

Polskie think-tanki na pewno mogg si¢ poszczyci¢ ciekawymi i btyskotliwymi analizami.
Wiele im wszakze brakuje w aspekcie statusu materialnego oraz znaczenia politycznego do
swoich zachodnich odpowiednikéw. Znaczenie owo bowiem przektada si¢ na kontakty na
szczeblu rzgdowym i na angaze ekspertow na waznych stanowiskach panstwowych oraz
w dyplomacji. Wiedza ekspercka powinna wyptywaé przede wszystkim z dos§wiadczenia,
doswiadczenie buduje si¢ na fundamencie zdobytej w toku pracy badawczej wiedzy. Wiedza
musi by¢ wiedza weryfikowalna, wychodzaca poza ptycizng szeroko pojetej publicystyki.
KBO powinno ewaluowac¢ celnos$¢ analiz swoich ekspertow oraz podmiotow eksperckich
i wystawia¢ im odpowiednie oceny. Bedzie wowczas w stanie ocenié, gdzie powstaja lepsze
analizy, w kraju, czy za granica: w jakim panstwie, w jakim zagranicznym podmiocie, spod
reki ktorego autora. Wydaje sie w tej chwili, Ze najlepsi eksperci zajmujacy si¢ rozwojem
wypadkoéw na Zachodzie, pracujg wlasnie na Zachodzie.

Ponizsza tabela pokazuje, ze na polskim rynku dziata do$¢ spora sie¢ think-tankow. Wachlarz
potencjalnych wykonawcow i podwykonawcow analiz jest szeroki. Warto podkresli¢, ze
zleceniobiorcami powinni by¢ indywidualni pracownicy naukowi, a nawet zespoly
i wydzialy na polskich uczelni wyzszych, w zaleznosci od ciezaru gatunkowego badanego
problemu.

LP. Nazwa tytut gtdwnej publikacji
1. Centrum Analiz Spoteczno- rozne (analizy, opinie,raporty)
Ekonomicznych
2. Polski Instytut Spraw Sprawy Migdzynarodowe.The
Migdzynarodowych Polish Quarterly of International
Affairs, Polski Przeglad
Dyplomatyczny
3. Osrodek Studiow Wschodnich rozne (analizy, opinie,raporty)
im. Marka Karpia
4. WiseEuropa rozne (analizy, opinie,raporty)
Centrum Stosunkow rozne (analizy, opinie,raporty)
Miegdzynarodowych




6. Centrum Analiz CenEA Working Papers, inne
Ekonomicznych
7. Fundacja im. Kazimierza Pulaski Policy Papers, inne
Putaskiego
8. Fundacja Forum Raport FOR, inne
Obywatelkiego Rozwoju
9. Instytut Spraw Publicznych rozne (analizy, opinie, raporty)
10. Instytut Stosunkow rozne (analizy, opinie, raporty)
Migdzynarodowych UW
11. Centrum Analiz Klub rézne (analizy, opinie, raporty)
Jagiellonski
12. demosEUROPA potaczone z WiseEuropa
13. Centre for European Policy Europe's Edge, inne
Analysis
14. Fundacja Instytut na rzecz rozne (analizy, opinie, raporty)
Ekorozwoju
15. Fundacja Stefana Batorego Debates, Policy Papers "On the
Future of Europe", inne
16. Kolegium Europy Wschodniej Nowa Europa Wschodnia, inne
im. Jana Nowaka-
Jezioranskiego
17. Centrum Europejskich Studiow EUROREG Reports, inne
Regionalnych i Lokalnych, Uni
Warszawski
18. ODIHR (OBWE) ODIHR Annual Report, inne
19. Instytut Kosciuszki rozne (analizy, opinie, raporty)
20. Instytut Zachodni Przeglad Zachodni, inne
21. Instytut Sobieskiego Migdzynarodowy Przeglad
Polityczny, inne
22. Centrum Badan nad rozne (analizy, opinie, raporty)
Terroryzmem Collegium
Civitas
23. CENTRUM IM. ADAMA rozne (analizy, opinie, raporty)
SMITHA
24. Centrum Edukacji
Obywatelskiej
25. Centrum Mysli Polityczno-
Prawnej im. Alexisa de
Tocqueville’a
26. CENTRUM STUDIOW rozne (analizy, opinie, raporty)
POLSKA-AZJA
27. Fundacja Instytut na rzecz r6zne (analizy, opinie, raporty)
Panstwa Prawa
28. Fundacja Panoptykon rozne (analizy, opinie, raporty)

29. Fundacja Instytut Studiow programy badawcze, inne
Strategicznych
30. OSRODEK MYSLI rézne (analizy, opinie, raporty)
POLITYCZNEJ
31. Warszawski Instytut Inicjatyw rozne (analizy, opinie, raporty)
Strategicznych
32. Instytut Europy Srodkowo- ,Prace Instytutu Europy
Wschodniej Srodkowo-Wschodniej",
_»Rocznik Instytutu Europy
Srodkowo-Wschodniej”, inne
33. Polityka Insight PI Premium, PI Finance, PI
Energy

Do KBO trafiaja zatem wszelkie te informacje, ktore przyczyniaja si¢ do tworzenia
mozliwie dokladnych prognoz i ocen, lecz réwniez racjonalnie wysunietych w przysziosé
strategii. W dzisiejszym, wyjatkowo dynamicznym $wiecie dyplomacji politycznej musza
one podlega¢ permanentnej ewaluacji i aktualizacji. Strategie powinny oferowaé
alternatywne scenariusze, np. scenariusze wyborcze, scenariusze rozwoju potencjalnego
kryzysu, scenariusze rozwoju trwajacego juz kryzysu. Wydaje sig, ze zwycigstwo wyborcze
Donalda Trumpa, najpierw w prawyborach GOP, za$ potem w starciu z kandydatka Partii
Demokratycznej zaskoczyto polski rzad i wydaje si¢, ze nie domyslat si¢ on, jakie sity
polityczne, srodowisko ideowe, interesy i tendencje on reprezentuje. Odnosi si¢ wrazenie,
ze kompetentne resorty, ani nie postaraty si¢ o doglebng analize sylwetek wszystkich
kandydatow i ich programéw, nie mowigc o miarodajnej ocenie, ktory z nich jest
rzeczywiscie ,,propolski”.

W tygodniowych czy problemowych raportach tworzonych dla szefa rzadu i jego ministrow,
KBO proponuje, co najmniej trzy, alternatywne rozwiazania. Zaraz pod nimi
przedstawia skutki kazdej z tych decyzji, zaré6wno te negatywne, jak i pozytywne.
W razie wyboru konkretnego scenariusza, ewaluacja winna zosta¢ poglgbiona i/lub szerzej
opracowana, celem przedstawienia geograficznego (np. regionalnego i mi¢dzynarodowego),
spoteczno-politycznego czy ekonomiczno-politycznego tta dla opisywanych sytuacji
i wydarzen. Szef rzadu musi by¢ §wiadom krotko i dlugofalowych konsekwencji kazde;j,
zwlaszcza wazkiej i donioslej decyzji. Po wyborze konkretnej, KBO przygotowuje
narzedzia i Srodki, ktore umozliwia zneutralizowanie potencjalnych negatywnych dla
interesu panstwa konsekwencji.

Schemat funkcjonowania KBO objety jest dzialaniem sprzg¢zenia zwrotnego. Szef rzadu
i ministrowie, po spotkaniach z zagranicznymi dyplomatami, przekazuja do Biura
notatki z ich przebiegu. Najwazniejsi z punktu widzenia spraw migdzynarodowych
ministrowie wchodza w sktad, zbierajacego si¢ cyklicznie, ciata, ktére obraduje nad
sprawami szczego6lnie istotnymi z punktu widzenia interesu panstwa. Roboczo nazwane
zostato ono Komitetem Bezpieczenstwa Narodowego (KBN).




Poniewaz praktyka sporzadzania i archiwizowania notatek z bilateralnych spotkan
mi¢dzynarodowych miata by¢ dotad zaniedbywana®’, KBN powinien dyscyplinowa¢é
wszystkich ministrow, by Ci na biezaco rozliczali si¢ z notatek czy stenogramow.
Komitet jest narzedziem egzekwowania od ministréw informacji, o tym z kim si¢ spotykaja
i jakie spotkania maja w planach.

KBN umozliwia utrzymanie w ryzach rzadowej ,strategii” w aspekcie polityki
miedzynarodowej. Pozwala na briefowanie decydentow, ich przygotowanie merytoryczne,
wprowadzenie w kontekst, omowienie interesow, jakimi kieruje si¢ zagraniczny interlokutor
i z jaka ofertg potencjalnie si¢ zjawi, informowanie o zagrozeniach oraz ostrzezenie przed
prowokacja, decepcja, dezinformacja, etc.

W spotkaniach KBN uczestniczy, jako konsultant szefa rzadu, szef KBO lub, gdyby
wykorzysta¢ implementowane wlasnie rozwigzania, Szef CAS. Zresztag wskazane jest, by
szef KBO (szef CAS) lub jego zastgpca uczestniczyt takze w:

* W naradach mi¢dzyresortowych dotyczacych ewaluacji polityki zagranicznej,
probleméw wymagajacych wypracowania modus vivendi, kryzysow
miedzypanstwowych, szczytdw oraz koordynacji polityk miedzynarodowych.

* W waznych wyjazdach zagranicznych szefa rzadu, ktére wymagaja ostony ,,biato-
wywiadowcze]”, nawigzania relacji, wymiany informacji i wypracowania strategii.

* W spotkaniach z przedstawicielem prezydenckiego Biura Bezpieczenstwa Narodowego.

Struktura personalna KBO ksztaltuje si¢ w toku pracy i jest odpowiedzig na potrzeby
szefa rzadu. Warta ja jednak kilkoma zdaniami zarysowa¢. Szef KBO powinien mie¢ dwéch
zastepcow tematycznych, jednego ds. UE i drugiego ds. USA (jesli partnerstwo
strategiczne z USA stanowi priorytet w strategii rzadowej). Dwéch koordynatoréw,
wzglednie kolejnych zastepcow, odpowiada za obszar handlowy oraz za bezpieczenstwo.

Ponizej w strukturze plasuja si¢ tzw. desk officers, w liczbie od 6 do 8, czyli urzednicy-
analitycy uszeregowani problemowo lub/i geograficznie. Zespoty im podlegle zajmuja si¢
splywajaca do KPRM papierowa lektura, prasy, magazyndw i ksiazek, monitoringiem ,,sieci”
oraz wyszukiwaniem i opracowywaniem materiatow. Urzednicy ci przyjmuja zlecenia.
Przyktadowym moze by¢ omdowienie planowanego budzetu UE oraz np. zblizajacego sig¢
szczytu NATO.
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Jak donosity media, B. Komorowski nie pozostawit po sobie wrgcz zadnych notatek. Zob. np. K. Wisniewska,
Znikajqce notatki prezydenta Komorowskiego. Ich sporzgdzanie to obowiqgzek i podstawa pracy glowy panstwa.
Artykut dostgpny na stronie: http://natemat.pl/151525,znikajace-notatki-prezydenta-komorowskiego-ich-
sporzadzanie-to-podstawa-pracy-glowy-panstwa-a-archiwizowanie-to-obowiazek-kancel. Stan z dnia 6.07.2018 r.

VI.PRAKTYCZNE UWAGI PRZY BUDOWIE OSRODKA

ANALITYCZNO-STRATEGICZNEGO Z WBUDOWANA
FUNKCJA OSINT. REKOMENDACJE

1. Determinantg powstania skutecznej jednostki analityczno-strategicznej jest
merytoryczny i wszechstronny zespél organizacyjny.

*  Wchodza w jego sktad ludzie wladajacy co najmniej jednym jezykiem obcym
na bardzo dobrym poziomie, z inklinacja do krytycznego myslenia, otwarci na
wiedze i nie bojacy si¢ wyzwan.

*  Przetamanie bariery jezykowej jest nieodzowne choéby do implementowania
zachodnich wzorcow. Miast ,,wynajdywania kota”, warto nadrobi¢ dystans dzielacy
polska mysl analityczng od np. anglosaskiej — przynajmniej w fazie poczatkowe;j
— nasladujac ja. Natomiast podstawowym materialem pracy analitykéw sa
zrodia obcojezyczne.

2. Zerwanie z konwencj3.

*  Wspdlczesnie na Zachodzie, w obszarze wywiadowczym, znoszone sg bariery z
poprzednich dekad. Neguje si¢ archaiczne schematy, gdzie biurokraci byli
biurokratami, analitycy analitykami, naukowcy naukowcami i dziennikarze
dziennikarzami. Wymusza si¢ na centrach analityczno-strategicznych
wielowymiarowe i multi-dyscyplinarne myslenie.

*  Widrdd analitykéw pozadani sg specjaliSci w obrebie konkretnej tematyki, ale
takze generali$ci, ktorzy potrafiag posktadac¢ i skondensowaé, pozornie zbedng i
odlegta od siebie, prace roznych specjalistow, a nastepnie dokonaé¢ oceny
zgromadzonych informacji.

*  Poszukuje si¢ ludzi, ktorzy potrafia przekopacé si¢ przez setki informacyjnych
$mieci i sfingowanych faktow.

+ Istotna jest kreatywnos$¢ i niekonwencjonalne myslenie, ktore ucielesnia tzw.
ptynna inteligencja (ang. fluid intelligence — Gf*®).

OSINT doprowadzit do znaczacej zmiany w percepcji trajektorii inteligencji, od tzw. ,,inteligencji dziecigcej” do
.dorostej”, ktora okresla termin ,,inteligencji skrystalizowanej” (ang. crystallized intelligence” — Gce). Przyjmuje
sig, ze mtodzi ludzie uzywaja gtownie Gf do rozwiazywania problemow i poruszania si¢ w swym $rodowisku, lecz
wraz z dojrzewaniem skrystalizowane nawyki myslowe staja si¢ istotniejsze w my$lowym procesie. Nastapito wigc
przesunigcie, a raczej odejscie od schematu Gf-Ge do Gf-Ge/Gf. Dowartosciowano rozumowanie poszukujace,
badajace, wolne od barier schematyzmu. Inteligencja dojrzata, czyli oparta na narastajacych poktadach wiedzy
i do$wiadczenia pozostaje wazna, burzone sg jedynie klisze, ktore hamuja rozw6j innowacyjnosci w aktywnos$ci
badawczej i analitycznej. M. Glassman, M. Kang, Intelligence in the internet age: The emergence and evolution of
Open Source Intelligence (OSINT), w: “Computers in Human Behavior”, nr 28/2012, s. 673-682.




3. Analitykow poszukuje si¢ na uczelniach, kursach i stazach z zakresu bezpieczenstwa
narodowego i migdzynarodowego, historii i dziedzin naukowych zajmujacych si¢
konkretnymi panstwami i obszarami kulturowymi.

* Osrodki wywiadowcze na Zachodzie posiadaja wlasna infrastrukture. Dla
przyktadu CIA otwarta w 2000 r. wlasna, oficjalng szkote, w ktorej szkoli swoich
analitykow. Mowa o The Sherman Kent School for Intelligence Analysis,
mieszczacej si¢ w Reston, w stanie Virginia. Sherman Kent stata si¢ dwa lata
pozniej programem w ramach tzw. CI4 University. Oferta programowa CIA
University jest obszerna. Mimo, iz kompetencje w tworzeniu wspominanego
President's Daily Brief (PDB) przeszty na Director of Nationall Intelligence,
analitykow wciagz uczy si¢ sporzadzania tego dokumentu.

+ ,Polski OSINT” ma wiazaé ze soba uczelnie i kierunki zajmujace sie studiami
strategicznymi, jak i bezpieczenstwem narodowym.

4. Proécz analitykow ,,polski OSINT” musi zatrudniaé ekspertéw z obszaru
wsinformation technology” (IT), efektywnych w odnajdywaniu wiasciwych zrodet
i informacji w krotkim czasie. Muszg to by¢ ludzie przeszkoleni i stale podnoszacy
swoje kwalifikacje.

5. Nieodzowne jest przeszkolenie personelu w technikach pracy analitycznej oraz
informatycznej, jak i stale podnoszenie kwalifikacji.

* Szkolenia moga prowadzi¢ analitycy MSZ czy pracownicy wywiadu, lecz
wskazane sg krétkie staze i kursy w zachodnich think-tankach oraz
»sojuszniczych” osrodkach analitycznych, tj. Sojuszu Pétnocnoatlantyckiego
(szkota NATO w Oberammergau w Bawarii prowadzi NATO Open Source
Intelligence Course)”.

*  Szkolenie personelu za granica to srodek do nawigzania relacji i wspolpracy migdzy
specjalistami z dziedziny ,,biatego wywiadu”.

6. Nawiazanie wspolpracy miedzyrzadowej, poczatkowo na szczeblu szefow komorek,
potem rowniez szefow rzadu. Rekomenduje si¢ nawiazanie relacji roboczych miedzy
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Jest to kurs z zakresu: podstawowego procesu badawczego — podejscie techniczne i metodologiczne, parametry,
rozwazania nad tzw. Request for Information (RFI) oraz Intelligence requirements (IR); oceny zrodet — ich jako$¢
i natura, zjawiska zaprzeczenia, decepcji i dezinformacji; tresci analiz — metodologia krytycznego myslenia,
umiejetnos¢ czytania materialtéw OSINT; planowania gromadzenia danych; OSINT-u jako narz¢dzia pomocniczego
przy weryfikacji hipotez oraz identyfikacji wskaznikéw; tworzenia planu rozktadu problemu na czynniki pierwsze,
badan i gromadzenia, zarzadzania czasem i ,,pakowania”; struktury Internetu, rodzajéw ustug internetowych
i umiejetnosci poruszania si¢ w ramach procesu badawczego; ,,zredukowanej widocznosci” w Internecie i radzenia
sobie z nia; informacji i ustug informacyjnych — narzedzia, ktdre pozwalaja zachowacé ostroznos¢; Social Media;
wreszcie ,,case studies” i praktycznych umiejetnosci ,,biatlo-wywiadowczych”. Wigcej informacji nt. kursu zob.
na stronie Szkoty NATO: http://www.natoschool.nato.int/Academics/Resident-Courses/Course-Catalogue/Course-
description?ID=5. Stan z dnia 5.07.2018 .

szefem australijskiego Office of National Assesments oraz szefem polskiego
Centrum Analiz Strategicznych.

*  Wspdlpraca polegaé powinna si¢ zasadzaé¢ na wymianie doswiadczen. W §lad za
tym nastgpi zblizenie polityczne, i na innych platformach, m. in. wojskowej,
technologicznej i ekonomiczne;.

*  Australia nalezy do najblizszych sojusznikow USA. Jest swoistym lotniskowcem
i gtdbwnym radarem USA w rejonie Pacyfiku i Oceanu Indyjskiego. O bliskosci
politycznej §wiadczyé moze chociazby fakt, ze nalozone przez Donalda Trumpa
cta na import stali i aluminium z krajow sojuszniczych, w tym nalezacych do
NATO i UE, omingly Australi¢, waznego eksportera tychze metali (wynik
bilateralnych spotkan migdzy Trumpem i premierem Malcolmem Turnbullem);

e Australia nalezy do wspdlnoty FVEY (,,pieciu oczu”, ang. ,five eyes”),
wspolnoty wywiadowczej pieciu krajow: Australii, Kanady, Nowej Zelandii,
Wielkiej Brytanii i USA®. Wspdlnota powstata po II wojnie §wiatowej, jako
odpowiedz na ekspansj¢ komunizmu na §wiecie. Kazdy z cztonkow wspolnoty
monitoruje przypisany mu region $wiata — Australia region Pacyfiku i poludniowg
czgs¢ Azji. Polska znajduje si¢ w obszarze wywiadowczym Wielkiej Brytanii.

*  Wedle niepotwierdzonych informacji funkcjonuje takze szerszy krag, tzw.
wspolnota /4 Eyes, czyli panstw “piatki” i kilku stowarzyszonych z nig krajow:
Niemiec, Belgii, Wtoch, Hiszpanii i Szwecji. Warto zwrdcié uwagi, ze nie ma
wirod nich Polski ani zadnego innego panstwa z Europy Srodkowo-Wschodnie;.
Izrael ma mie¢ w grupie FVEY status obserwatora.

7. Budowa zaawansowanego, informatycznego systemu do wyszukiwania i ewaluowania
danych, wraz z bazami danych.

+ KBO oraz komérka OSINT wyposazona by¢ powinna w profesjonalny
i nowoczesny software. Systemy informatyczne, jak i bazy danych buduja firmy
zewnetrzne. W podreczniku NATO podano jako przyktad amerykanska firme
ORACLE®, ktéra ma swoj oddziat takze w Polsce. Warto jednak nawiazac relacje
na najwyzszym szczeblu.

*  Przed zatrudnieniem wykonawcy, nalezy dokonaé starannej oceny wlasnych
potrzeb i oferty wykonawcy. Przy wyborze wykonawcy nalezy zachowa¢ daleko
posuni¢ta ostrozno$¢. Umowa musi zosta¢ skonstruowana z nalezyta starannoscia.
Stronami umowy powinny by¢ réowniez polskie podmioty z branzy ,,tech”,
ktére beda w stanie unie$¢ ciezar serwisu informatycznego i nalezycie
zabezpieczy¢ system analityczny i bazy danych.
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8. Rozwiazania wyprzedzajace czas.

*  Warto wewnatrz ,,polskiego OSINT” znalez¢ w przysziosci miejsce dla komaérki
zajmujgcej si¢ przewidywaniem rozwoju wypadkoéw (long-range trend
forecasting), swoistego Wydzialu Badan nad Przyszloscia. Powinna to by¢
multi-dyscyplinarna komorka sktadajaca si¢ z ekonomistow, znawcow
wojskowosci, geostrategdw oraz socjologdw i demografow, ktorzy, bazujac na
open sources, oceniaja $wiatowe trendy np. na ,,za pie¢ lat”.

Vil. KONKLUZJE:

Panstwo, ktore nie zbudowato jeszcze narzedzia pokrewnego OSINT, zmuszone jest
improwizowacé lub korzysta¢ z wyspecjalizowanych podmiotéw komercyjnych.
»Wywiadownie” te prowadza w cyberprzestrzeni zaawansowany technologicznie OSINT;
bazuja na zasobach dostepnych w/lub za posrednictwem Internetu (WEBINT), w tym
mediow spolecznosciowych (SOCMINT).

Obydwa przypadki generujg istotne zagrozenia. W przypadku improwizacji i braku
koordynacji, cierpi jako§¢ wytwarzanych analiz. W wypadku wspotpracy z zewnetrznymi
osrodkami nalezy stosowac zasadg ograniczonego zaufania. Wiele sposrod prywatnych
»2wywiadowni” funkcjonuje w symbiozie z lokalnymi stuzbami wywiadowczymi
i kontrwywiadowczymi lub tez sa to ich ,,corki”.

OSINT, w rozumieniu komorki analitycznej, jest wspolczesnie nieodzownym narzedziem
antykryzysowym, skanerem otaczajacej rzeczywistosci dla decydentéw politycznych.
Pod warunkiem naturalnie, ze znajdzie si¢ pod ich bezposrednia zwierzchnoscia. Nie oznacza
to wszakze, ze stuzby wywiadowcze musza rezygnowac z wlasnych zespotéw czy komorek
,bialo-wywiadowczych”. W amerykanskiej Wspolnocie Wywiadow, jej gtowny zwierzchnik
ma do swojej dyspozycji Open Source Center, lecz podlegte mu stuzby maja wcigz wlasne
OSINT-y. W wojskowej Defense Intelligence Agency dla przyktadu funkcjonuje i sprawdza
si¢ wciaz Open-Source Olffice.

Nalezy wszakze odnotowac coraz mocniejszg tendencje do centralizowania aktywnosci
OSINT. Zwyciezyta ona przyktadowo w Australii. Postulat centralizacji, wbrew pozorom,
wyszedl wlasnie ze srodowiska stuzb, zaniepokojonych, ze praca wykonywana przez ,,mate”
OSINT-y moze si¢ dublowac i skutkowa¢ po prostu marnotrawieniem czasu.

Wzrost znaczenia OSINT-u wywotal oczywiscie pewne zaniepokojenie w §rodowisku
wywiadowczym. Wzbudzit wszakze pozytywna rywalizacj¢ i poskromit swoisty jego
elitaryzm. Srodowiska wywiadowcze na calym $wiecie maja tendencje¢ do premiowania
poufnej, uwazanej za ekskluzywna, wiedzy. Ellen Tudisco, szefowa biura OSINT w DIA,
przyznawala, ze istnieje swoiste ,,przywiazanie do dziedzictwa pracy z tajnymi zrédtami”.

Wiedza operacyjna bywa naznaczona subiektywizmem, m. in. psychologicznym
ciezarem sytuacji. Ma pewng przewage nad ,,otwartymi zrodtami”, bo bywa precyzyjna,
zwarta i konkretna. Pozwala zaoszczgdzi¢ duzo czasu. Jednakze czesto lepsze rezultaty
mozna uzyskac obcujac z wiedzg uzyskana np. od dziennikarzy, pisarzy, naukowcow, ktorzy
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zyja lub mieszkali za granica przez lata. Weszli tam najpewniej w posiadanie wiedzy
kuluarowej na temat jezyka, polityk, ekonomii, kultury, jak i spraw wewnetrznych.

Wiedza pochodzaca z OSINT ma szereg istotnych przewag nad wiedza stuzb
wywiadowczych, pozyskujacych ja tradycyjnych zrodet:

» Jej pozyskanie jest wielokrotnie tansze.

*  Uzyskiwana jest w czasie rzeczywistym, dostarczajac odpowiedzi na zapotrzebowanie
w ciagu godzin, a nie tygodni i miesigcy.

*  Ma charakter jawny, a wigc jest tatwiejsza w dostepie i uzyciu.

* Z tych samych wzgledéw mozna si¢ nig dzieli¢ z sojusznikami, koalicjantami,
miedzynarodowymi organizacjami, NGO-sami i innymi.

*  Nie budzi wigkszych kontrowersji, jest odporniejsza na dziatanie ,,czarnego PR”.

e Zapewnia anonimowos¢ zainteresowan, ograniczajac znaczaco ryzyko dekonspiracji
(wskazane jest jednak ukrywanie tozsamosci podczas prowadzenia ,,reasearchingu’’).

*  Opiera si¢ na olbrzymich ilo$ciach danych, o absolutnej wiarygodno$ci.

OSINT w skutego tego, iz dziata w czasie rzeczywistym i jest magazynem wszechstronnej
wiedzy, wybitnie nadaje si¢ do zadan spajajacych dzialalno§é pozostalych oSrodkéw
zajmujacych si¢ sprawami miedzynarodowymi, jak réwniez do ewaluowania ich celow
i priorytetow. W USA i Australii, wyodrgbniono go i dowartosciowano, czyniac zen filar
osrodkéw analityczno-strategicznych przy glowie panstwa. Zaakcentowano w ten sposob
aspekt zapobiegawczy wywiadu. W wielu krajach OSINT stat si¢ po prostu kluczowym
narzgdziem wspomagajacym procesy decyzyjne na poziomie rzagdow.




Pawel Zyzak

doktor nauk humanistycznych

Absolwent kierunku historia na Uniwersytecie Jagiellonskim w Krakowie
oraz studiow doktoranckich na Uniwersytecie im. Adama Mickiewicza
w Poznaniu. Obronit prac¢ doktorska pt.: Dzieje wspotpracy amerykanskich
i polskich zwigzkowcow, 1918-1989 r.
Stazysta w Institute of World Politics w Waszyngtonie oraz uczestnik Cold
War Studies na Uniwersytecie Harvarda. Stypendysta The Albert Shanker
Institute w Waszyngtonie, Institute for Democracy in Eastern Europe
w Waszyngtonie, Polish & Slavic FCU w Nowym Jorku oraz Transatlantic
Renewal Project of the World Affairs Institute.
Autor i wspotautor artykutéw oraz ksigzek naukowych o tematyce historycznej
i migdzynarodowej. W 2009 r. opublikowat pierwsza biografi¢ naukowa Lecha Walgsy, pt.: Lech
Waltesa. Idea i Historia. Biografia polityczna legendarnego przywaodcy ,,Solidarnosci” do 1988 r.;
w 2013 1. pierwsze case study z obszaru katastrof komunikacyjnych PRL, pt.: Tajemnica Wilczego
Jaru. Najwigksza drogowa katastrofa PRL w swietle dokumentow i relacji. W 2016 r. ukazata si¢
jego dwutomowa publikacja: Efekt domina. Czy Ameryka obalita komunizm w Polsce?, traktujaca
o relacjach polsko-amerykanskich w XX w., dziejach Polonii amerykanskiej i historii amerykanskiej
pomocy politycznej dla antykomunistycznej opozycji w Polsce. W 2021 r. Instytut Suwerennej
opublikowal pierwszy raport autora zatytutowany Instytut Pamigci Narodowej. Stworzy¢ polskie
Jad Waszem. W tym roku ukazata si¢ najnowsza publikacja autora: Amerykanski sen. Gwattowne
przebudzenie. Ameryka 2014-2021. Era wojen hybrydowych, pandemii i Trumpa, ukazujaca
meandry amerykanskiej polityki wewnetrznej 1 migdzynarodowej przez pryzmat m. in. rosyjskiej
agresji na Ukraing i eskalujacej konfrontacji z Zachodem.
W 2009 r. laureat Nagrody Literackiej im. Jacka Maziarskiego, zas w 2010 r. Nagrody Literackiej
im. Jézefa Mackiewicza.
Cztonek zespotu organizacyjnego Centrum Analiz Strategicznych w Kancelarii Prezesa Rady
Ministréow. Od 2018 r. zastepca dyrektora Departamentu Studiow Strategicznych Departamentu
Studiow Strategicznych CAS (obecnie Rzadowego Centrum Analiz).

Periodyk ,,Mys$l Suwerenna. Przeglad Spraw Publicznych" to
inicjatywa fundacji Instytut Suwerennej, ktdorej przyswieca cel, jakim
SUWERENNA jest troska o dobro ojczyzny - zaréwno tej malej, lokalnej, jak i tej

PRZEGLAD SPRAW PUBLICZNYCH duZej, n arodowej.

Pragniemy, aby periodyk byt swoista kuznia, laboratorium idei dla Podlasia i dla Polski. Chcemy,
by to, co bedzie ukazywac si¢ tamach ,,Mysli Suwerenne;j” stanowilo interesujaca lekture dla osob
sprawujacych wladze¢ w naszym kraju, zaangazowanych, przedsigbiorcow, akademikow, ludzi
kultury 1 wreszcie dla kazdego pojedynczego czytelnika. Tytutujac nasze pismo ,,Mysl Suwerenna”
chcemy wyrazi¢ najglebsza istote naszych dziatan, zawarta rowniez w nazwie naszej fundacji.
Polska musi by¢ suwerenna, jesli ma by¢ budowana w oparciu o wartosci, ktore wyznajemy, a ktore
uwazamy za coraz silniej kwestionowane we wspotczesnym $wiecie.

Uznajemy, ze Polska to wspdlnota pokolen przesztych, terazniejszych i przysztych ztaczona
wiezami wspolnych warto$ci, tradycji, doswiadczen 1 historii. Wierzymy w Polske zkorzeniong
w chrzescijanskiej cywilizacji tacinskiej i uwazamy, ze tylko taka Rzeczpospolita moze by¢ silna
i niezalezna. Taka Polske chcemy tez budowac, by zgodnie z nasza wizja Ojczyzny jako wspolnoty
pokolen przekaza¢ ja nastgpnym generacjom nie tylko niepogorszona, ale lepsza, Smiato wchodzaca
W przysztosé.

https://myslsuwerenna.pl



